MAIL GUVENLIGI YAZILIM TEKNIK SARTNAMESI

1. isin Adi ve Tanimi
Mail giivenliginin sirket icinde kontrolll olarak saglanmasi.

2. Amag

Sirket tarafindan sdzlesmeye baglanan mail giivenligi isinin ylritilmesinde uygulanacak
genel esaslari tespit etmektir.

3. Isin Kapsami
Bu Sartname Mail guvenligini yazilimini kapsar.

4. Tanimlar

Teknik Sarthname icerisinde bahsi gecen asagidaki kelime ve deyimler bu bélimde
belirtilen anlamlari tasiyacaktir.

SIRKET: SAKARYA ELEKTRIK DAGITIM A.S. Orhangazi Caddesi Trafo Tesisleri
PK:160 54100/ SAKARYA

YUKLENICI: Sartname kapsamindaki isleri yiiritmekle gérevli firmadir.

HIZMET: Bu Teknik Sarthame kapsaminda Yklenicinin gerceklestirecedi butin
faaliyetlerdir.

KURULUM: Bu teknik sartname kapsaminda olan Urlin ve yazilimlarin belirtilen

sekilde, proje planinda belirtilen surelerde, belirlenen Veri Merkezinde calisir
duruma getirilmesi.

5. ig Yeri: Sakarya Elektrik Dagitim A.S.
6. lIsin siiresi: isin siiresi sdzlesme imzasi ile baslayacak olup 3(ii¢) yil olacaktir.

7. Bildirimler ve Kalite Parametreleri

YUKLENICI, SIRKET tarafindan iletlen tim bildirimlerin  ¢éziimlenmesi,
siniflandiriimasi, ¢o6zimlenmek Uzere yonlendiriimesi ve ¢6zimin takip edilmesi icin
YUKLENICI'NIN ya da SIRKETIN yardim masasi uygulamasini kullanir. Hangisinin
kullanilacag SIRKET tarafindan belirlenir ve degistirilebilir.

S6z konusu Yardim Masasi Uygulamasi sayesinde SIRKET sorunlar kaydedilir,
tekrarlayan hatalar belirlenerek bunlar i¢in kalici ¢ézimler gelistirilir veya daha 6nce ¢ikan
sorunlar taranarak daha hizli ¢ézimlenir. Bdylece sistemlerin ve sunulan hizmetlerin tarihgesi
de kaydedilerek problem ydnetimi ve degisiklik yonetimi stireci altyapisi olusturulur.

Hizmet Detaylan Aciklama Miktar
Yillik Bildirim Sayisi | Talep ve ariza bildirimleri Sinirsiz
7X24 Uzaktan | Telefon, E-Posta, Uzak Masaulstl Baglantisi vb. Sinirsiz
Destek

7x24 Yerinde Destek | ihtiyag halinde yerinde destek Sinirsiz
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Bildirim Onceligi Aciklama Bildirimden
itibaren
CGozum
Siuresi
Acil Seviye Ariza | Hizmetin butinuyle hizmet disi kalmasina sebep olan 2 Saat
problem.
Yiksek  Seviye | Hizmetin bir alt pargasinin hizmet disi kalmasi veya
Ariza batinun normal hizmetini vermesine engel olan problem
e . . 4 Saat
(bUtdndn normal hizmet vermesine engel performans
problemleri acil 6ncelikli olarak degerlendirilir).
Orta Seviye Ariza | Hizmetin butinindn normal igleyisini engellemeyen
ancak gerek performans gerekse az dnemli alt servislerin | 1 GUln
hizmet vermesini engelleyen problem.
Dusuk Seviye | Sistemin bitindndn veya alt hizmetlerin normal igleyisini
Ariza engellemeyen ancak ileride olabilecek bir problemi isaret | 2 Gln
eden sistem hatalari.
Acil Seviye Talep | Yasal ve regilasyon zorunluluktan dolayi olusan ve 1 Gij
. e L an
yapilacak ise kritik dizeyde etkisi olan talepler.
Yilksek  Seviye | ileride problem olusturabilecek riskler tasiyan ve .
) o . - 3 Gun
Talep yapilacak ise ylksek dizeyde etkisi olan talepler.
Orta Seviye Talep | Alternatif bir ¢6zim uygulanabilecek durumlar ve .
) . AT 5 Gln
hizmetin ana 6zelliklerini etkilemeyen talepler.
Dusuk Seviye | Servis fonksiyonlarina herhangi bir etki olmadigi durum | 10 is gini
Talep veya bilgilendirme sorulari. veya
karsilikl
mutabakat

8. Teknik Ozellikler

Teklif edilecek c¢ozimlerin bulut tabanh olmamasi, yerel kurulum ile cgalisabilecek
Ozellikte olmalidir.

8.1. MAIL GUVENLIK SIiSTEMI

8.1.1. Yazihm ve/veya Donanim en az 2 adet olacak sekilde, aktif-pasif yedekli olarak
calismahdir. SMTP trafiginin MX kayitlariyla yuk paylasimh dagitilabilmesi
durumunda, Yazilim aktif-aktif yedekli olarak da calisabilmelidir.

8.1.2. Herhangi bir lisans gereksinimi olmadan sistem Vmware Sanal Sistemler
uzerinde galisabilmelidir. Bunun i¢in herhangi bir lisans limitasyonu veya ekstra
maliyet bulunmamalidir.

8.1.3. Yonetim konsolu directory servisler ile entegre caligabilmelidir.

8.1.4. Urlin e-posta istemcilerinden bagimsiz olarak MTA (Mail Transfer Agent) olarak
calismalidir.
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8.1.5. Sistem merkezi yonetime sahip olmalidir, yonetim konsolu ile tum mesa;j trafigi
izlenebilmeli, gergcek zamanli raporlama yapilabilmelidir.

8.1.6. Sistem, e-posta Uzerinde Anti-virus, Anti-Spam icin taramalar yapabilmelidir.
Kullanici ve grup bazh Anti-virus ve Anti-spam kurallari belirlenebilmelidir.

8.1.7. Sistemin, gelismis taramalar yapabilmek i¢cin YARA destegi olmalidir.

8.1.8. Sistem E-posta DLP modiline sahip olacak bdylece kurumsal bilgilerin
kurumsal e-posta trafigi Gzerinden disari sizmasi engellenebilecektir. Bunun icin
ayri bir entegrasyona gerek duyulmadan mevcut E-posta Guvenlik Sistemi
kullanilacaktir.

8.1.9. E-postalar igerisindeki ¢cok katmanli arsiv dosyalari Uzerinde virus denetimi
yapabilmelidir. VirUs igeren ilistiriimis dosyalari engelleyebilmelidir.

8.1.10.Sistem, e-postalarin taranmasi ve filtrelenmesi igin tanimlanacak kurallar
icerisinde hazir sozlukler veya sonradan tanimlanabilen soézlUkler
kullanabilmelidir.

8.1.11.Whitelist ve Blacklist mekanizmalarini desteklemeli.

8.1.12.1P adresleri ve/veya Domain isimlerine gére izin verme ya da yasaklama ayarlari
yapilabilmelidir.

8.1.13.Reputasyon tabanl (reputation-based) trafik profilleme yapilabilmelidir.

8.1.14.Dosya tlrleri, dosya boyutlari ve kétl sézclkler (kiftr gibi) iceren e-postalar
icin ayarlar yapilabilmelidir.

8.1.15. Sistem spam korumasi igin 6grenme ve algilama yeteneklerine sahip olmaldir.
8.1.16.Sistem kendi Uzerinde son kullanici karantina yonetim ¢dzimine sahip
olmalidir. Boylece kullanicilar higbir yazihm yuklemeden kendilerine ait web

arayUzune eriserek karantinadaki e-postalari yonetebilmelidir.

8.1.17.Karantinaya alinmis e-postalar i¢in kullaniciya periyodik olarak uyari e-postalari
atmalidir.

8.1.18.Kullanicilar kendilerine gdnderilen ve karantinaya alinmis spam e-postalar
Uzerinde asagidaki aksiyonlari alabilmelidir:

e Delete
e Deliver
e Whitelist

8.1.19.Yazilim ile kurumdan cikan e-postalar ve kuruma gelen e-postalar anti-virus,
anti-spam ve veri sizintisi politikalari belirlenebilmelidir.

8.1.20. E-postalar icerisine kosullu olarak Ustbilgi ve de altbilgi eklenebilmektedir.

8.1.21.TLS i¢in sertifika dogrulama destegine sahip olmalidir.
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9.

8.1.22.E-posta loglari, sistem yoOneticilerinin yaptigi degisikliklere ait loglari, sisteme ait
loglari ve istatistikleri ayrintili ve gorsel olarak géstermelidir.

8.1.23.Domain bazl yénlendirmeyi desteklemelidir. Sirket belirli bir domain'e ait e-
postalar farkli sunuculara yénlendirebilmelidir.

8.1.24.Yazilim endustri standardi guvenlik bilgi ve olay yonetim (SIEM) yazilimlarindan
HP ArcSight, IBM QRadar ve Splunk sistemleri ile entegre edilebilecektir.

8.1.25.Yazilim (zerinde, diger motorlar tarafindan tanimlanamayan ancak supheli
gorulen e-posta eklentilerinin izole bir ortamda derinlemesine analiz edilecegi kum
havuzu (sandbox) olarak adlandirilan sanal bilgisayar sistemi bulunduracaktir.

8.1.26.Yazihm zararh olarak bulunan IP/Domain/URL bilgilerini, diger guvenlik trdnleri
ile paylasabilmelidir (PaloAlto Fw, FortiNet Fw).

8.1.27.Yazihm “Machine Learning” teknolojisi ile imza bagimsiz olarak zararlilari tespit
edebilecektir.

8.1.28. Yazihm “Time-of-Click” 6zelligi ile izin verdigi bir URL’nin ileri bir tarihte erigilmek
istendiginde tekrar denetlenmesi icin “rewrite” yontemini destekleyecektir.

8.1.29.Yazilim olusturulacak kural ve politikalarla, e-posta yolu ile génderilebilecek
icerikleri kontrol ederek engelleme (DLP) 6zelligine sahip olmalidir.

8.1.30.Yazilim Microsoft Office dosyalar icerisindeki aktif icerikleri (6rnek: Macro)
temizleyebilme 6zelligine sahip olmalidir.

8.1.31.Yazilim taklit ve oltama ydntemlerine karsi SPF, DKIM ve DMARC ydntemlerini
destekleyecektir. Ayrica giden epostalar icin DKIM imzalama yetenegi olacaktir

8.1.32.Yazilim goriinen dosya uzantisindan bagimsiz (true file type) olarak gergek
dosya tipini algilayarak silme, karantinaya alma, degistirme gibi aksiyonlar
alabilmelidir.

8.1.33.Yazilim E-Posta eklerinde bulunabilecek,”.svg, .swf, .mov, .htm, .html, .xht,
xXhtml, .mht, .mhtml, .jar, .class, .doc, .dot, .docx, .dotx, .pps, .ppsX, .ppt, .pptx,
.pub, .xla, .xls, .xlIsx, .xlt, .xIm, .cell, .xml, .xlsb, .xltx, .hwp, .hwpx, .jtd, .gul, .msg,
slk, .igy, .csv, .docm, .dotm, .potm, .ppam, .ppsm, .pptm, .xlam, .xlsm, .xItm,
.chm, .Ink, .rtf, .pdf, .bat, .cmd, .js, .jse, .hta, .ps1, .vbe, .vbs, .wsf, .url, .com, .cpl,
.crt, .dll, .drv, .exe, .ocx, .scr, .sys” tipinde objeler analiz edilebilir olacaktir.

8.1.34.Yazilim sikistiriimis dosyalari agilabilmeli ve igindeki dosyalarin analizi
gercgeklestirilebilmelidir. Sikistirimis dosya formati olarak, “.7z, .ace, .amg, .arj,
.hgx, .bz2, .bzip2, .cab, .cpio, .cpgz, .gzip, .gz, .ics, .Iha, .lharc, .I1zh, .eml, .email,
.msg, .rar, .sit, .sitx, .tar, .tgz, .tnef, .winmail.dat, .win.dat, .iso, .uue, .vcs, .xz, .zip”
formatlarini desteklemelidir.

isin ifasi ile ilgili Sartlar (YUKLENICI Sorumluluklari)

Lisans tanimi, kurulumu YUKLENICI tarafindan saglanacaktir. isin ifasi asamalarinda

higbir islem adedi sinin bulunmadan hizmet siirdirilecektir. YUKLENICI destegiyle beraber
SIRKET’IN talep etmesi durumunda higbir bedel talep edilmeden Uretici destegi saglanacaktir.

Mail guvenligi yazihmi lisans kapsamindaki tum 6zellik ve entegrasyonlarin ¢aligir duruma

getirilmesi ve surekliliginin saglanmasindan Yuklenici sorumludur. Yuklenici Mail yazilimi
guncel tehditlere kargi alinmasi gereken konfiglrasyon degisikliklerini Sirkete sunmak ve
uygun gorudlmesi halinde gerekli ¢alismalarin yapilmasindan sorumludur. YUklenici mail
glvenligi kapsaminda Sirket'in talep edeceg@i kural degisikliklerini ve/veya yeni kural
calismalarini Sirket yapisini degerlendirerek yerine getirmekle yikimludur.
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10.

11.

12.

13.

9.1. Ariza ve problemler ile ilgili bildirim, telefon veya elektronik posta ile SIRKET ‘in talebi
dogrultusunda, normal calisma saatleri disinda da YUkleniciye iletilebilecektir.
SIRKET, telefon ile destek hizmetlerini, YUKLENICI ‘nin bildirecedi cep/cagri merkezi
telefonundan 7 gin 24 saat esasinda saglayacaktir.

9.2. YUKLENICI sdzlesmenin imzalanmasindan itibaren 2-4 hafta iginde Uriinlerin
teslimatini gergeklestirecektir.

9.3. YUKLENICI, uygulamasi tim arayuzleri ile calisir hale getirilerek SIRKET ‘e teslim
edilecektir.

9.4. YUKLENICI kurulan yapiy! ve yapinin calisirhgini ayrintili bir sekilde anlatan dizayn
dokimanini olusturarak SIRKET ‘e teslim edecektir.

9.5. YUKLENICI, planli bakim, yenileme, vb. gibi calismalarin yapiimasi durumunda
SIRKETE en az 3 giin énceden haber verecektir. Acil bakim ve yenileme
durumlarinda ise siire kisiti olmamakla birlikte SIRKET'E mutlaka énceden haber
verilecektir.

Egitim

Sartname kapsamindaki drGnler ile ilgili katiimci siniri olmadan yonetici egitimi
YUKLENICI tarafindan dcretsiz saglanmalidir. SIRKET'IN tekrar talep ettigi zamanlarda
katiimecr sinirnt olmadan YUKLENICI tarafindan saglanacaktir. Yiklenici sartname

Ozelindeki Urlinler kapsaminda en fazla 2 adet ile sinirh olmak sarti ile Uretici sertifikal
egitimi saglayacaktir.

Lisanslar
750 lisans YUKLENICI tarafindan saglanacaktir.

Raporlama

12.1. ~ Yuklenici 6 aylik periyotlar halinde Grnlerin olgunluk seviyesi olgimu yapmali
ve SIRKET ile rapor paylasiimalidir.

12.2. Yuklenici 3 aylik periyotlar ile rinlerin saglik kontrollerini yaparak sistemlerin
tim yetenekleri ile ¢alisir durumda oldugu hakkinda rapor hazirlayacak ve SIRKET ‘ e
sunacaktir.

12.3. Uriin 6zelinde takip edilmesi gereken raporlar Yiklenici tarafindan hazirlanarak
uran tarafindan belirtilen e-posta gruplarina periyodik olarak génderimi saglanacaktir.

Garanti, Bakim ve Kabul

Garanti siiresince YUKLENICI SIRKETten higbir Ucret talep edemez. Garanti
kapsaminda bakim, onarim, parga degisimi ve nakliye de dahil olmak tizere tim masraflar
YUKLENICI tarafindan karsilanir.

Garanti slresince Urine mudahale yapilmasi gerektiginde, mumkun ise Urindn
kullanim yerinde gerekli mudahale yapilir.
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13.1. Garanti Sartlar1 ve Siiresi

Uriin sézlesme siiresi boyunca YUKLENICI garantisi altinda olup tiim talepler herhangi
bir ek maliyet talep edilimeden YUKLENICI tarafindan karsilanacaktir.

13.2. Bakim

i UriJ_nL'_ln guncellenmesi, yama gecilmesi vb. islemler SIRKET talepleri dogrultusunda
YUKLENICI tarafindan s6zlesme kapsaminda yapilacaktir.

13.3. Kesin kabul

Uriintin tum entegrasyonlari birlikte kurulmasi ve aktif olarak calisir hale getiriimesi
sonrasinda SIRKET'in yazili onayiyla kesin kabul yapilacaktir. Yayginlastirma islemleri
kesin kabul sonrasinda devam edecektir.

14. Birim Fiyatlar ve Birim Fiyat Tarifeleri

15. isin Yiiriitilmesi igin Gerekli Personel ve Arag, Gereg ve Malzemeler
16. Teklif Fiyatina Dahil Olan/Olmayan Hususlar

17. Teslimat

18. Fiyat Farklari ile ilgili Hususlar

19. Yiiklenicinin Calistirdigi Personel

19.1. Cevre saghgi

Yiiklenici SIRKET lokasyonlarda gerceklestirecedi isler esnasinda tim cevre kanun ve
yonetmeliklerine uyarak, ¢evreyi koruyacak sekilde iglerini yurutmekle yukamludur.

19.2. is Saghgi ve Giivenligi

YUKLENICI,

e Kanun ve ydnetmeliklerde 0Ongorilen her tarld dnlemin yaninda, o isyerinde is
glvenligini saglamak icin gerekli olan ve bilimin, tecribenin, teknolojinin imkan verdigi
her turld 6nlemi mevzuatta hikme baglanmamis olsa da almakla,

e lIsyerinde is saghg ve giivenligi organizasyonu kurmak is kazasi ve meslek hastaligi
risklerini tespit etmek ve bunlara kargi tedbir alinmasini saglamak,

e lsyerinde givenli bir sekilde calisiimasini sadlamak (zere gerekli kontrollerin
yapilmasini koordine etmek,

e Hizmete konu olan igle ilgili calisanlarina mevzuatin zorunlu kildigi siire ve nitelikte ISG
egitimi ve mesleki egitimleri vermek,

e lsin yiritilmesi esnasinda gerekli her tiirlii saglik ve giivenlik énlemlerini (ortam
guvenligini saglamak, uygun Kisisel koruyucu donanimlari temin etmek vb.) almak,

e Periyodik kontrol ve muayene gerekliligi olan malzeme, ekipman, KKD bulunmasi
durumunda, gerekli kontrollerin periyodik olarak yapilmasini saglamak ve kayit altina
almak,

e Calisanlarin sahada tanimlanmig iSG kurallarini uygulamalarini giivence altina almak
icin gozetim ve denetimler yapmak ve istendiginde gdsteriimek Uzere bu gdzetim ve
denetimleri kayit altina almis olmak,

e SIRKET tasinmazlar icerisinde gérev yapan calisanlarinin SIRKET Ziyaretgi
Aydinlatma Metnini imzalamasini saglamak,
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e iSG mevzuati geregi tim kayitlari muhafaza etmek,

So6zlesmeye uygunlugu takip etmek ile yikiumladdr.

19.3. Ayrim

YUKLENICI, elemanlari kisilik &zelikleri veya inanclari temelinde degil, isi yapabilme
becerilerini esas alarak; din, dil, irk, renk, cinsiyet, uyruk, yas, hamilelik veya medeni durum
ayirimi yapmaksizin istihdam edecektir.

Ayni zamanda tUm calisanlarina lcret ve sosyal haklar saglarken; din, dil, irk, renk, cinsiyet,
uyruk, yas, hamilelik veya medeni durum ayirimi yapmayacaktir.
19.4. Zorla Calistirma

YUKLENICI, herhangi bir sekilde insan ticaretine istirak edemez, zorla, goniilsiiz ve kole
isci calistiramaz ve bu tlr eleman caligtiran sirketlerden malzeme veya hizmet satin
alamaz.

19.5. Cocuklarin Caligtiriimasi

YUKLENICI, 18 yasini doldurmamis calisani kesinlikle istihdam etmeyecektir.

19.6. Birlik Kurma Ozgiirliigii

YUKLENICI calisanlari; yasalara uygun sekilde birlik kurma veya kurulmus olanlara katiima
Ozgurligune sahiptirler.

20. Yonetim Sistemi

YUKLENICI, yururlikte bulunan yasalara, diizenlemelere ve SIRKET'IN ilkelerine uygun bir
yonetim sistemine sahip olmali, bu sistemin surekli bir sekilde gelistiriimesi ve degisen
yasalara ve dizenlemelere uyacak sekilde uyumlulugu saglamalari gerekmektedir.

SIRKET hizmet saglayan Yiiklenicilerine, Kalite (ISO9001), Cevre (ISO14001), is Saghg: ve
Guvenligi (ISO 45001) vb. sistemleri saglamalarini tavsiye etmektedir.
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