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SUNUCU UG NOKTA GUVENLIGI YAZILIMI

1. isin Adi ve Tanimi
Sunucu sistemleri igletim sistemi guvenlik yazihmi alimi.

2. Amag

SIRKET’in tiim sunucu sistemlerinde kullaniima Gzere isletim sistemi giivenlik yazilimi temin
edilecektir.

3. Isin Kapsami

SIRKET’ in mevcut windows ve linux isletim sistemine sahip sunucularinda kullaniimak tizere
igletim sistemi guvenliginin saglanmasi icin gerekli guvenlik yazilimi ve desteginin satin
alinmasidir.

4. Tanimlar

5. s Yeri:
6. lsin siiresi: 3 (i) yil olacaktir.

7. Bildirimler ve Kalite Parametreleri

YUKLENICI, SIRKET tarafindan iletilen tim bildirimlerin  ¢dziimlenmesi,
siniflandiriimasi, ¢6zimlenmek Uzere yonlendiriimesi ve ¢dzimin takip edilmesi igin
YUKLENICI'nin ya da SIRKETin yardim masasi uygulamasini kullanir. Hangisinin
kullanilacagi SIRKET tarafindan belirlenir ve degistirilebilir.

S6z konusu Yardim Masasi Uygulamasi sayesinde SIRKET sorunlar kaydedilir,
tekrarlayan hatalar belirlenerek bunlar i¢in kalici ¢bézumler geligtirilir veya daha 6nce ¢ikan
sorunlar taranarak daha hizli ¢ézimlenir. Bdylece sistemlerin ve sunulan hizmetlerin tarihgesi
de kaydedilerek problem ydnetimi ve degisiklik yonetimi streci altyapisi olusturulur.

Hizmet Detaylari Aciklama Miktar
Yillik Bildirim Sayisi | Talep ve ariza bildirimleri Sinirsiz
7x24 Uzaktan Telefon, E-Posta, Uzak Masausti Baglantisi vb. Sinirsiz
Destek
7x24 Yerinde Destek | ihtiyag halinde yerinde destek Sinirsiz
Bildirim Aciklama Bildirimden
Onceligi itibaren
Midahale
Siiresi
Acil Seviye Ariza | Hizmetin butinlyle hizmet disi kalmasina sebep olan 4 Saat
problem.
Yiksek  Seviye | Hizmetin bir alt pargasinin hizmet disi kalmasi veya
Ariza batindn normal hizmetini vermesine engel olan problem
P . . 8 Saat
(bGtindn normal hizmet vermesine engel performans
problemleri acil 6ncelikli olarak degerlendirilir).
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Orta Seviye Ariza | Hizmetin butinindn normal igleyisini engellemeyen
ancak gerek performans gerekse az dnemli alt servislerin | 2 Gln
hizmet vermesini engelleyen problem.
Dusuk Seviye | Sistemin batindndn veya alt hizmetlerin normal igleyisini
Ariza engellemeyen ancak ileride olabilecek bir problemi isaret | 5 Gln
eden sistem hatalari.
Acil Seviye Talep | Yasal ve regulasyon zorunluluktan dolay! olusan ve .
. A L 1 Gun
yapilacak ise kritik duzeyde etkisi olan talepler.
Yiksek Seviye | ileride problem olusturabilecek riskler tasiyan ve .
) N . - 3 Gun
Talep yapilacak ise yuksek duzeyde etkisi olan talepler.
Orta Seviye Talep | Alternatif bir ¢6zUm uygulanabilecek durumlar ve .
) . L T 5 Gln
hizmetin ana 6zelliklerini etkilemeyen talepler.
Dusuk Seviye | Servis fonksiyonlarina herhangi bir etki olmadigi durum | 10 is gini
Talep veya bilgilendirme sorulari. veya
karsilikli
mutabakat

8. Teknik Ozellikler
8.1. Sunucu Giivenligi

8.1.1. Teklif edilecek Sunucu Gilvenlik Yazilimini olusturan tim bilesenler ayni
ureticiye ait tek bir trlin olacaktir. Ayni Ureticiye dahi ait olsa farkl drtnlerin bir
araya getirilmesinden olusturulan bir ¢6ziim olmayacaktir.

8.1.2. Teklif edilecek Sunucu Guvenlik Yazilimi fiziksel, sanal ve bulut ortamdaki
sunucu sistemlerin guvenlik politikalarini tek bir noktadan yonetebilecek 6zellikte
olacaktir.

8.1.3. Teklif edilecek Sunucu Giivenlik Yazilimi Merkezi Yoénetim Sistemi ve isletim
sistemi ajan uygulamalarindan olugacaktir.

8.1.4. Teklif

edilecek Sunucu Guivenlik Yazilmi asagidaki

platformlarinda calisabilecektir:
e Microsoft Windows
¢ Red Hat Enterprise Linux
e CentOS Linux
e Rocky Linux
e Oracle Linux
e SUSE Linux
¢ Ubuntu Linux
e Debian Linux
e AlmaLinux

isletim  sistemi

e Solaris
e AIX
8.1.5. Teklif edilecek Sunucu Guvenlik Yazilimi yiksek erigilebilir mimaride ¢alismayi

desteklemelidir.

8.1.6. Teklif edilecek Sunucu Givenlik Yazilimi Merkezi Yoénetim Sistemi Linux ve
Windows igletim sistemleri Uzerinde ¢alismayi destekleyecektir.
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8.1.7. Teklif edilecek Sunucu Guvenlik Yazilimi Merkezi Yonetim Sistemi veritabani
olarak Oracle ve Microsoft SQL Server ile calismay! destekleyecektir.

8.1.8. Teklif edilecek Sunucu Guvenlik Yazilimi Gzerinde saldiri tespit ve 6nleme,
guvenlik duvari, zararh yazilim énleme, web sitesi guvenilirligi, butunluk gézleme,
kitlk inceleme ve uygulama kontroll bilesenleri bulunacak, bu islevlerle ilgili tim
bilesenler teklif edilecektir.

8.1.9. Teklif edilecek Sunucu Guvenlik Yazilimi (izerinde bulunacak saldiri tespit ve
Onleme bileseni gelen ve giden trafigi tarayabilecek ve derin paket inceleme (DPI)
calisabilecek mimaride olacaktir.

8.1.10.Teklif edilecek Sunucu Guvenlik Yazilimi, sanal yama (host based IPS)
Ozelligini barindiracaktir. Sanal yama 6zelligi ile sunucular tGzerinde bulunan ag
zafiyetleri tespit edilebilecek, istege bagl olarak manuel ve otomatik olarak
kapatilabilecektir.

8.1.11.Teklif edilecek Sunucu Guvenlik Yazilimi Uzerinde bulunacak olan gulvenlik
duvari, kesif taramalarini engelleme yetenegine sahip olmalidir. Bu glvenlik
duvari ile MAC, IP, Protokol, Port bazli erigim kurallari uygulanabilecektir.

8.1.12. Teklif edilecek Sunucu Guvenlik Yazilimi Gzerinde bulunacak buttnlik gézleme
bileseni kritik isletim sistemi dosyalari, dizinleri, kayit defteri (registry) anahtar ve
degerlerindeki degisiklikleri gercek zamanl izleyerek rapor edebilecek, alarm
Uretebilecektir.

8.1.13. Teklif edilecek Sunucu Guvenlik Yazilimi Gzerinde bulunacak zararl yazilim
onleme bileseni ayni Ureticiye ait davranis tabanli analiz motorunu kullanacaktir.
Uclncu taraf bir Ureticiye ait motor kullanmayacaktir.

8.1.14. Teklif edilecek Sunucu Gulvenlik Yazilimi Gzerinde bulunacak kitlk inceleme
bileseni calistigi isletim sistemi Uzerindeki igletim sistemi ve uygulamalara ait
gunlik kayitlari ve kitukleri izleyerek supheli durumlari rapor edebilecek, alarm
Uretebilecektir.

8.1.15. Teklif edilecek Sunucu Guvenlik Yazilimi uygulama kontroll 6zelligi ile igletim
sistemi Uzerinde ¢alisan uygulamalarda beyaz liste ve kara liste olusturabilecektir.
Bu modul mevcut envanteri ¢ikarip ona izin verecek ve sonrasindaki yeni gelen
veya degisen uygulamalari bloklayabilecektir.

8.1.16.Teklif edilecek Sunucu Guvenlik Yazilimi sanal yama, kitlik inceleme ve
biatlnlik gbdzleme bileseni icin sunucuda bir kesif taramasi yaparak calisan
uygulama ve rollere gbre otomatik olarak kurallar énerebilecektir. Boylece her
sunucu igin o sunucuya 6zgu bir kural setini otomatik olarak uygulayabilecektir.

8.1.17.Teklif edilecek Sunucu Guvenlik Yazilimi VMware NSX ile entergre
calisabilecektir ve sunucularda ajansiz koruma saglayabilecektir.

8.1.18.Teklif edilecek Sunucu Giivenlik Yazilimi Ureticinin Global Tehdit istihbarat
hizmetine erigebilecek, bu hizmet sayesinde web sayfalari, elektronik posta
kaynaklari ve dosyalar igin sayginlik sorgulari yapabilecektir.

8.1.19. Teklif edilecek Sunucu Giivenlik Yazilimi, ayni dreticinin Gelismis Saldirilar igin
Detayli Analiz Sistemi ile entegrasyonu destekleyecektir. Bu entegrasyon ile
stpheli gordigu dosyalari analize godnderebilecektir. Ayrica analiz sonucu
bulunan dosya ve URL leri bloklayabilecektir.

8.1.20.Teklif edilecek Sunucu Guvenlik Yazihmi “docker” igeren bir igletim sistemi
icinde c¢alisan konteynerlar igin antivirs, IPS ve firewall korumasini
destekleyecektir. Ayni isletim sistemi igindeki iki konteyner arasindaki trafigi
inceleyebilecek ve ataklari bloklayabilecektir.

8.2. Uc Nokta Giivenligi

8.2.1. Teklif edilecek ug nokta glivenlik yazilimi davranis analizine ve makine
6grenmesine dayalil bir tehdit izleme, engelleme ve aksiyon alma araci olmalidir.
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8.2.2. Teklif edilecek u¢ nokta guvenlik yazilimi alarm Uretebildigi her tehdit icin
engelleme ve aksiyon alma 6zelligini sunmalidir.

8.2.3. Teklif edilecek ug nokta guvenlik yazilimi ile ug nokta cihazinda yer alan dosya,
IP adresi, hash, process, bilgisi vb gibi aramalar yapilabilmelidir. Arama
yetenekleri manuel tehdit avciigina imkan saglamalidir. Arama yetenekleri
neticesinde tum envanterde belirtilen arama kriterleri ile arama yapilabilmeli ve
kisa slrede cevap alinabilmelidir.

8.2.4. Ajan dagitimi SCCM, GPO gibi altyapilar ile dagitilabilmeli ve
raporlanabilmelidir.

8.2.5. Teklif edilecek u¢ nokta guvenlik yazilimi igerisindeki bilgisayarlar farkli
Ozelliklerine gére mantiksal olarak gruplanabilmelidir; etiketleme, risk skorlama
gibi yontemler bulunmalidir.

8.2.6. Teklif edilecek ug nokta glvenlik yazilimi yonetim paneli ile gerceklestirilen veri
trafigi guvenli bir standart protokol kullanarak gerceklestiriimelidir.

8.2.7. Teklif edilecek u¢ nokta glivenlik yazilim mevcutta kullanilan SIEM ¢ézimui ile
entegrasyonunun olmasi gerekmektedir.

8.2.8. Teklif edilecek u¢ nokta guvenlik yazilimi zararh aktivite girisimin 6ncesinde,
esnasinda ve sonrasinda tespit ve engelleme yeteneklerine sahip olmalidir.

8.2.9. Teklif edilecek u¢ nokta glvenlik yazilimi (zerine raporlanan davraniglardan
yola c¢ikilarak hedefe yonelik siber saldirilarin (APT) analizi yapilabilmeli, herhangi
bir sekilde etkilenen u¢ nokta var ise burada gerceklestiriimesi gereken
mudahaleler ile ilgili yol gosterilmelidir. Elde edilen veriler farkli katmanlarda
kullaniimak tzere dis dlnyaya alinabilmelidir. Ayni yontemle dis diinyadan |OC
(indication of compromise), hash, IP, filename vb veriler tehdit verisi olarak
islenebilmelidir. Bu verilere yoOnelik alarmlar olusturulabilmeli ve aksiyonlar
alinabilmelidir.

8.2.10.Karslilasilan saldiri vektorinin hedefli bir saldiri mi yoksa genel bir atak mi
oldugu hususunda bilgi vermelidir.

8.2.11. Teklif edilecek ug nokta guivenlik yazilimi zararli aktivitenin en basindan sonuna
kadar devam eden bir aktivite raporu sunabilmeli, haberlesilen C&C sunuculari,
network aktiviteleri, yerel degisiklikleri raporlayabilmelidir.

8.2.12. Komut satiri, powershell, bash, pyhton, VMI, VBS vb her tirla script aktivitesi
ve komutlar Uzerinden gelen ataklara karsi aksiyon alabilmelidir.

8.2.13.Teklif edilecek u¢ nokta glvenlik yazilimi tzerinde istege bagh tanimlamalar
(whitelist / blacklist vb gibi) gerceklestirilebilmelidir. Teklif edilecek Teklif edilecek
uc nokta glvenlik yazilimi, o6zellestirimis 10C tanimi ile sadece zararli
davraniglarda degil, guvenlik yoneticilerinin belirledigi durumlarda da alarm
uretebilmeli ve aksiyon alabilmelidir. Varsayilan olarak gelen tespit ya da koruma
kurallari dizenlenebilmelidir.

8.2.14.Teklif edilecek u¢ nokta guvenlik yazihmi Uzerinde ortaya gikan tehditler
kolaylikla incelenebilir, anlagilabilir ve detayh olmaldir.

8.2.15. Teklif edilecek u¢ nokta guvenlik yazilimi Gzerinde ortaya ¢ikan tehditlere karsi
manuel midahale imkani bulunmalidir. (network izolasyonu, AV tetiklenmesi vb
gibi)

8.2.16. Teklif edilecek ug nokta guvenlik yazilimi hem yénetim ara ylzinden veya ajan
Uzerinden API destegi sunmali, gerekli gértldigid durumlarda gesitli aksiyonlari
toplu olarak alabilmeli, toplu veri toplanmasina imkén vermelidir.

8.2.17. Teklif edilecek ug nokta givenlik yazilimi, kurulugun agindan ¢evrimdisi olan ug
noktalar i¢cin tam koruma saglamalidir.
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8.2.18.Teklif edilecek u¢ nokta glvenlik yazilimi, sundugu araylzde ortaya c¢ikan
tehditleri kolaylikla incelenebilir, anlagilabilir ve detayli olmalidir. Bilgi vermenin
yaninda iyilestirme dnerileri de saglanmalidir.

8.2.19.Teklif edilecek u¢ nokta guvenlik yazilimi, uyarilar durumunda guvenlik
personelini bilgilendirme saglamalidir.

8.2.20.Teklif edilecek u¢ nokta glvenlik yazilimi, yetkisiz kullanicilarin erisimine ve
manipulasyonuna karsi dahili bir koruma mekanizmasina sahip olmalidir.

8.2.21. Teklif edilecek ug¢ nokta glivenlik yazihmi, yaygin saldiri araclarinin (Metasploit,
Empire, Cobalt vb.) Kullanimini tanimlamali ve engellemelidir.

8.2.22. Teklif edilecek u¢ nokta guvenlik yazilimi, ayricalik yukseltme saldirilarini
tanimlamali ve engellemelidir.

8.2.23. Teklif edilecek ug nokta guvenlik yazilimi, komut satir sorgu icerigini gérebilmeli.
(Cmd ve Powershell komut igeri tespiti)

8.2.24.Teklif edilecek u¢ nokta guvenlik yazilimi, u¢ noktalarda kétu niyetli varlik ve
faaliyetlerin yalitiimasini ve azaltilmasini desteklemelidir.

Koordine edilmis bir komutu (CMD arayuzu gibi) calistirma 6zelligi.

Bir ag konumundan komut dosyasi veya dosya c¢alistirmak veya bir ag surtcusu
baglamak.

Uc nokta / sunucu kapatma.

Ug¢ noktanin / sunucunun agdan izole edilmesi. (yonetim uygulamasinin erisimi
kesilmeden)

Dosya silme (etkin calisma dosyalari dahil).

Dosya karantinaya alma (etkin calisma dosyalari dahil).

islem durdurma

Bir hizmetin ve zamanlanmig gorevin kaldiriimasi ve / veya silinmesi.
Yerel kullanici hesabini veya etki alani kullanicisini kilitleme.

Hedefe dayali iletisimi engelleme (etki alani adresi veya IP adresi).

8.2.25.Teklif edilecek u¢ nokta guvenlik yazilimi, ortamdaki tim kuruluglar ve
faaliyetleri hakkinda surekli veri toplamalidir.

(a) Dosya etkilesimi (olusturma, agma, yeniden adlandirma, silme, yuratme)
(b) islem yiriitme (islem agaci ekrani dahil).

(c) Kullanici Girigi.

(d) Ag trafigi.

(e) Kayit defteri degisiklikleri.

(f) YUKIG yazihm.

isin ifasi ile ilgili Sartlar (YOKLENICi Sorumluluklar)

isin ifasi asamalarinda higbir islem adedi siniri bulunmadan hizmet sirdirilecektir.

YUKLENICI destegiyle beraber SIRKET'IN talep etmesi durumunda hicbir bedel talep
edilmeden Uretici destegi saglanacaktir.

9.1 Bakim ve destek anlagsmasi kapsaminda, kurulmus olan sistemin sorunsuz
calismasi icin gerekli olabilecek degisiklik, glncelleme vb. islemleri ve yeni
yazilim/bilesenlerin kurulumu ve devreye alimi SIRKET 'in yetkili personeli
gozetiminde Firma tarafindan gergeklestirilecektir.
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9.2 Ariza ve problemler ile ilgili bildirim, telefon veya elektronik posta ile SIRKET
‘in talebi dogrultusunda, normal calisma saatleri disinda da Firma ‘ya
iletilebilecektir. SIRKET, telefon ile destek hizmetlerini, YUKLENICI ‘nin bildirecegi
cep/cagri merkezi telefonundan 7 gun 24 saat esasinda saglayacaktir.

9.3 YUKLENICI, tiim yazilim driinlerinin, onarim, yama (patch) ve temel sirimleri
dahil, glncellestirimis veya degistirilmis bitin yeni versiyonlarini, SIRKET’e
sunacaktir. Bu hizmete, yenilenmis kullanim kilavuzlari ve siriim notlarinin temini
de dahildir. YUKLENICI‘nin calismakta olan sisteminde yazilim giincellestirmesinin
yapilip yapilmayacagi karari, SIRKET tarafindan verilecektir.

9.4 YUKLENICI, olusturulacak yapiyla ilgili bilgilerin saglanmasinin yani sira,
SIRKETin gelecekteki ihtiyaglari dogrultusunda konfigiirasyon degisiklikleri,
donanim/yazihm dedgisiklikleri/gtncellestiriimesi, var olan yapiya entegrasyonu
konularinda danismanlik hizmetlerini verecektir.

9.5 SIRKET, destek ihtiyacinin kargilanmasi icin sinirsiz ¢agri agabilme hakkina
sahip olacaktir.
9.6 YUKLENICI, uygulamanin basarili bir sekilde hizmete hazir ve caligir hale

getiriimesi igin gerekli plan, kurma ve konfiglrasyonu, sistem entegrasyonu, igletime
alinmasi ve egitimi ile ilgili tam bir uygulama planini SIRKET ‘e verecektir.

9.7 YUKLENICI sézlesmenin imzalanmasindan itibaren 2-4 hafta icinde (rinlerin
teslimatini gergeklestirecektir.

9.8 YUKLENICI, uygulamasi tim arayiizleri ile ¢alisir hale getirilerek SIRKET 'e teslim
edilecektir.

9.9 Donanimlar ve yazilimlara iliskin CD’ler ve ilgili tim dokdmanlar ile lisans bilgileri
SIRKET ‘e eksiksiz teslim edilecektir.

9.10 YUKLENICI kurulan yaply! ve yapinin caligirigini ayrintili bir sekilde anlatan dizayn
dokiimanini olusturarak SIRKET ‘e teslim edecektir.

9.11Tim egitimler, YUKLENICI tarafindan saglanacak olup, egitimler YUKLENICI
tarafindan sertifikalandiriimis yetkin personel tarafindan verilecektir.

9.12 YU_KLENiCi tarafindan verilen egitimlerin yetersiz veya basarisiz bulunmasi
durumunda SIRKET 'in talebi Gzere egitimler Ucretsiz olarak tekrarlanacaktir.

9.13 YUKLENICI, SIRKET’E sagladigi hizmetler igin 7 giin 24 saat hizmet veren miisteri
hizmetleri servisi sunacaktir.

9.14 YUKLENICI, hizmeti etkileyen bir ariza veya hata tespit ederse SIRKET’in ihbarina
gerek duymaksizin, SIRKET’e bildirerek arizaya miidahale edebilecektir.
YUKLENICI, gerektiginde SIRKET le igbirligi icerisinde arizanin sebebini ve niteligini
belirlemek igin testler yapacak, arizayi tespit etmek ve sorunu gidermek icin
yapilmasi gereken faaliyetler hakkinda mutlaka SIRKET’i bilgilendirecektir.

9.15 Y_UKLENiCi, planh bakim, yenileme, vb. gibi ¢alismalarin yapiimasi durumunda
SIRKET'E en az 3 gun Onceden haber verecektir. Acil bakim ve yenileme
durumlarinda ise sire kisiti olmamakla birlikte SIRKETE mutlaka édnceden haber
verilecektir.

Talep edilen hizmetler kapsaminda YUKLENICI tarafindan SIRKET’E temin edilen tiim

donanim, yazihm ve ekipmanlar sézlesme siresince YUKLENICI’nin bakim ve destek
garantisinde olacaktir.

10 Egitim
Sartname kapsaminda alinmis olan Urunlere yonelik yonetici egitimleri SIRKET'IN talep
ettigi zamanlarda katilimci siniri oimadan YUKLENICI tarafindan SIRKET faaliyet alaninda
bulunan lokasyonlarda veya SIRKET ‘in uygun bulmasi durumunda online olarak

sa@lanacaktir. YUklenici sartname kapsaminda alinacak driinin Ureticisinden en az 2
kisilik olacak sekilde Uretici sertifikali egitim temin edecektir.
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11 Lisanslar
Lisans bilgileri SIRKET e eksiksiz teslim edilecektir.

12 Raporlama

YUKLENICI tarafindan saglanacak hizmet kapsaminda ele alinan alt hizmetler ve/veya
birimler igin kullanilabilirlik (erisim), élciim, raporlama, ¢agri cevaplama, bakim ve istisnai
durumlar icin gerekli detaylar talep edilmesi durumunda saglanabilir olacaktir. 6 ayda bir

yapilan sistemlerin saglik ve en iyi konfigiirasyon kontrolleri sonucu SIRKET ‘ e
raporlanacaktir.

13 Garanti, Bakim ve Kabul

Garanti stiresince YUKLENICI SIRKET ten hicbir lcret talep edemez. Garanti
kapsaminda bakim ve destek olmak Gizere tim masraflar YUKLENICI tarafindan karsilanir.

13.1.1 Garanti Sartlarn ve Siiresi
ilgili yazhim garanti siiresi 3 yil olacaktir.

13.1.2 Bakim

is kapsaminda, periyodik olarak veya SIRKET’in talebi tizerine yazilimin kararli stiriminiin
bir Uist versiyona gegisi gibi gerekli giincelleme ve bakim destedi YUKLENICI tarafindan
licretsiz olarak saglanacaktir. Tim versiyon gegisleri ve giincelleme islemleri, SIRKET
tarafindan belirlenen ve YUKLENICI ile mutabik kalinan zamanda gergeklestirilecektir.

13.1.3 Kesin kabul

Uriindin tiim entegrasyonlari birlikte kurulmasi ve aktif olarak caligir hale getiriimesi
sonrasinda SIRKET’in yazili onaylyla kesin kabul yapilacaktir. Yayginlastirma islemleri
kesin kabul sonrasinda devam edecektir.

14 Birim Fiyatlar ve Birim Fiyat Tarifeleri

15 isin Yiiriitilmesi icin Gerekli Personel ve Arag, Gere¢ ve Malzemeler

16 Teklif Fiyatina Dahil Olan/Olmayan Hususlar

Sdzlesmenin amir hukimleri gegerlidir.

17 Teslimat

Sdzlesmenin amir hukimleri gecerlidir.

18 Fiyat Farklar ile ilgili Hususlar

So6zlesmenin amir hikimleri gegerlidir.
19 Yiiklenicinin Galistirdigi Personel

19.1 Gevre saghgi
YUklenici Sirket lokasyonlarda gergeklestirecegi isler esnasinda tum gevre kanun, tlizik ve
yonetmeliklerine uyarak, gevreyi koruyacak sekilde iglerini yurutmekle yukumludar.
19.2 is Saghg! ve Giivenligi
YUKLENICI,
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Dahili

o Kanun ve ydnetmeliklerde o6ngorilen her tarli 6nlemin yaninda, o isyerinde is
glvenligini saglamak icin gerekli olan ve bilimin, tecribenin, teknolojinin imkan verdigi
her tirli 6nlemi mevzuatta hikme baglanmamis olsa da almakla,

e lIsyerinde is saghg ve glvenligi organizasyonu kurmak is kazasi ve meslek hastaligi
risklerini tespit etmek ve bunlara karsi tedbir alinmasini saglamak,

e lsyerinde guvenli bir sekilde calisiimasini sadlamak (zere gerekli kontrollerin
yapilmasini koordine etmek,

e Hizmete konu olan isle ilgili galisanlarina mevzuatin zorunlu kildigi siire ve nitelikte iISG
egitimi ve mesleki egitimleri vermek,

e lsin ylritilmesi esnasinda gerekli her tirli saglik ve givenlik dnlemlerini (ortam
guvenligini saglamak, uygun kisisel koruyucu donanimlari temin etmek vb.) almak,

o Periyodik kontrol ve muayene gerekliligi olan malzeme, ekipman, KKD bulunmasi
durumunda, gerekli kontrollerin periyodik olarak yapilmasini saglamak ve kayit altina
almak,

e Calisanlarin sahada tanimlanmis iSG kurallarini uygulamalarini giivence altina almak
icin gozetim ve denetimler yapmak ve istendiginde gosteriimek Uzere bu gbzetim ve
denetimleri kayit altina almis olmak,

o SEDAS tasinmazlari igerisinde gorev yapan calisanlarinin SEDAS Ziyaretgi
Aydinlatma Metnini imzalamasini saglamak,

e ISG mevzuati geregi tiim kayitlari muhafaza etmek,

e Sodzlesmeye uygunlugu takip etmek ile yakimltdur.

19.3 Ayrim

YUKLENICI, elemanlar kisilik 6zelikleri veya inanglari temelinde degil, isi yapabilme
becerilerini esas alarak; din, dil, irk, renk, cinsiyet, uyruk, yas, hamilelik veya medeni durum
ayirimi yapmaksizin istihdam edecektir.

Ayni zamanda tim c¢alisanlarina lcret ve sosyal haklar saglarken; din, dil, irk, renk, cinsiyet,
uyruk, yas, hamilelik veya medeni durum ayirimi yapmayacaktir.
19.4 Zorla Calistirma

YUKLENICI, herhangi bir sekilde insan ticaretine istirak edemez, zorla, goniilsiiz ve kole
isci calistiramaz ve bu tlr eleman caligtiran sirketlerden malzeme veya hizmet satin
alamaz.

19.5 Gocuklarin Gahstiriimasi

YUKLENICI, 18 yasini doldurmamis calisani kesinlikle istihdam etmeyecektir.

19.6 Birlik Kurma Ozgiirliigii
YUKLENICI calisanlari; yasalara uygun sekilde birlik kurma veya kurulmus olanlara katiima
Ozgurliguine sahiptirler.
20 Yonetim Sistemi

YUKLENICI, ydrirliikte bulunan yasalara, diizenlemelere ve SEDAS'In ilkelerine uygun bir
yonetim sistemine sahip olmali, bu sistemin sdrekli bir sekilde gelistiriimesi ve degisen
yasalara ve dizenlemelere uyacak sekilde uyumlulugu saglamalari gerekmektedir.

SEDAS hizmet saglayan Yiiklenicilerine, Kalite (ISO9001), Cevre (1ISO14001), is Saghg: ve
Guvenligi (ISO 45001) vb. sistemleri saglamalarini tavsiye etmektedir.
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