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MERKEZi LOGLAMA (SIEM) VE SIBER GUVENLIK OPERASYON MERKEZi (SOC)
YAZILIMLARI TEKNIK SARTNAMESI

1. isin Adi ve Tanimi
Merkezli Loglama (SIEM) ve Siber Guvenlik Operasyon Merkezi (SOC) Yazilimlari.

SIRKET’IN Merkezi Loglama Sistemi (izerinde olusabilecek siber ataklara ve giivenlik ihlal
olaylarina iligkin alarmlarin 7x24 izlenmesi, alinmasi gereken aksiyonlar igin yonlendirilmelerin
yapilmasi, ileri seviye uzmanhk gerektiren olaylarda analiz ve raporlama galismalarinin
yapilmasi, siber ataklari tespit etmek igin kurallarin yazilmasi, test edilmesi, mevcut kurallarin
iyilestiriimesi ve iyilestirme sureclerinin  devamhiliginin sadlanmasi amaciyla Guvenlik
Operasyon Merkezi hizmetinin genel esaslarini tespit etmektir.

2. Amag

SIRKET Bilgi Teknolojileri altyapisi (izerinden verilmekte olan servis ve hizmetlerin
glvenli bicimde (gizlilik, batlnllk, erigilebilirlik 6zelliklerini koruyarak) isletiminin saglanmasi
icin gerekli hizmetlerin alinmasi amaclanmaktadir.

Bilgi  Guavenligi  ihlal  girisimlerinin/olaylarinin ~ zamaninda tespit edilmesi,
onceliklendiriimesi ve mudahale edilmesi amaciyla Bilgi Glvenligi Operasyon Merkezi (SOC)
faaliyetleri gergeklestiriimesi icin asagidaki kapsam Uzerinden hizmet saglanacaktir;

¢ SIEM sistemi Uizerinde olusabilecek siber ataklara ve guvenlik ihlal olaylarina
iliskin alarmlarin Merkezi SOAR yapisi Uzerinden izlenmesi,

o Alinmasi gereken aksiyonlara iligkin yonlendirmelerin yapiimasi,
¢ lleri seviye ve uzmanlik gerektiren olaylarda analiz galismalarinin yapilmasi,
o Siber ataklari tespit etmek i¢in kurallarin yazilmasi ve test edilmesi,

e Mevcut kurallarin iyilestiriimesi ve iyilestirme sureglerinin  devamliliginin
saglanmasi

icin GUvenlik Analiz hizmetleri ile ilgili alinan tedbirleri test edilmesi, siber guvenligin
saglanmasi ve bu slrecgte ihtiyag duyulan raporlamalarin yapilmasi c¢alismalarini
kapsamaktadir.

7 Gun 24 saat esasina gore guvenlik izleme ile sistemlerinin Urettigi alarmlarin, raporlarin
ve izleme ara yuzlerinin “tehdit ve olaylarin” tespitine yonelik takip edilmesi, incelenmesi
saglanacaktir. Bununla beraber, Guvenlik cihazlari Gzerinde kapatiimasi ve/veya iyilestiriimesi
gereken bulgularin kapatiimasi ve/veya iyilestiriimesi icin gerekli olan galismalar SIRKET
tarafindan saglanacaktir.

Gulvenlik izleme surecleri; YUklenici Siber Guvenlik Operasyon Merkezi (SGOM)
uzerinden gerceklestirilecektir. Gergeklesecek olaylarda Seviye-1, Seviye-2 ve Seviye 3
destegi YUKLENICI biinyesinde yer alan kaynaklarin kullanimi ile sirdurilecektir.

Yapilacak Sirekli Glvenlik izleme faaliyetleri esnasinda bildirimi yapilan ve Aksiyon alinmasi
gereken Olaylar kapsaminda gerceklestirilecek miidahale hizmeti SIRKET'IN hali hazirda
calistigi “Servis Saglayici’lar Uzerinden gercgeklestirilecek olup “Servis Saglayici” ile
koordinasyon SIRKET tarafindan gergeklestirilecektir.
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3. isin Kapsami
SOC/SGOM  Hizmetinin  saglanmasi  gercevesinde asagidaki calismalarin
gerceklestiriimesi hedeflenmektedir.
1. SIEM drGn Temini: insan-Siire¢ ve Teknoloji ekseninde yapilan olgunluk analizleri
ile SIRKET bunyesindeki eksikliklerin belirlenmesi,

2. Kurulum Yapilandirma: SIEM/SOAR bilesenlerinin temel konfigurasyonlar ile
belirlenen mimariye goére kurulumlarinin tamamlanmasi.

3. Devreye Alma Analiz: Kurulu bilesenlerin siber givenlik bakis agisi ile eksiklerinin
belirlenmesi ve ¢galismanin yol haritasinin ¢ikartiimasi.

4. SOC/SGOM Devreye Alma: Tespit edilen ve bildirimi yapilan eksikliklerin
tamamlanmasi i¢cin SIRKET’IN gerekli aksiyonlari almasi.

5. SOC/SGOM izleme Hizmeti:

e SOC Merkezi izleme ve Analizz SIEM/SOAR altyapisinin Bilgi Givenligi
kayitlarinin anlik izlenmesi, Tehdit istihbarati hizmetinin gerceklestirilmesi ve
olasi tehditlere kargi 6nlem alinmasi amaciyla gerekli yonlendirmenin yapiimasi
saglanacaktir.

e SOC Raporlama

6. Surekli lyilestirme: SOC/SGOM hizmeti kapsaminda giincel glivenlik tehditlerine
karsi gerekli iyilestirmelerin yapilmasi ve gurultuld kurallarin temizlenmesi.

4. Tanimlar
Teknik Sarthame icerisinde bahsi gecen asagidaki kelime ve deyimler bu bélimde
belirtilen anlamlari tasiyacaktir.
SIRKET: SAKARYA ELEKTRIK DAGITIM A.S. Orhangazi Caddesi Trafo Tesisleri PK:160
54100/ SAKARYA
YUKLENICI: Sartname kapsamindaki isleri yiriitmekle gérevli firmadir.

HIZMET: Bu Teknik Sartname kapsaminda Yiklenicinin gerceklestirecegi biitiin
faaliyetlerdir.

KURULUM: Bu teknik sarthame kapsaminda olan urin ve yazilimlarin belirtilen sekilde,
proje planinda belirtilen sirelerde, belirlenen Veri Merkezinde c¢alisir duruma
getirilmesi.

EPS (Event Per Second): Saniyede uretilen olay sayisi

BAGLANTI SAGLAYICI (COLLECTOR): Her bir log ve veri kaynaginda iretilen log ve
verileri toplamak igin kullanilan donanimsal ya da yazilimsal arag.

EKLENTI (PLUGIN): Sistemler tarafindan Uretilen loglarin merkezi sisteme tanitiimasi ve
entegre edilmesini saglayan yazilim pargasi.

KORELASYON: Farkl veri kaynaklarindan SIRKET’ in belirledigi kurallara uygun olarak
verilerin derlenmesi ve raporlandiriimasidir.

GERGEK ZAMANLI LOG VEYA VERI: Bilisim Sisteminde ¢ekilebilir hale gelen kaydin Log
Yonetimi yazilmi tarafindan maksimum 30 dakika gecikme ile Merkezi Log
Yonetimi yazilimina aktarilacak olan log ya da veridir.

LOG: Bilgi sistemi igerisinde bulunan donanim ve yazihmlarin Gzerinde yapilan islemlere
ait detay ve zaman bilgisi igeren kayitlardir.

SIEM (Security Information and Event Management) Bilgi Guvenligi Tehdit ve Olay
Y 6netimi
SOC - (Security Operation Center) Glvenlik Operasyon Merkezi

IT_FO39_R00 Sayfa 2 / 25



Genel

MTTD: SOAR uzerinde agilan olayin analist tarafindan Uzerine alinana kadar gegen sire.

MTTI: SOAR Uzerinde agilan olayin analist tarafindan lzerine alindiktan sonra alarm
Uzerinde analizin gerceklestirilip mugteriye bildirim yapilana veya Seviye-2 analiste
aktarilana kadar gecgen sire.
MTTR: Musteriye bildirim yapildiktan sonra e-posta tGizerinde yapilan bildirime masteri yanit
verene kadar gecen sire. (72 saat igcinde dénds yapilmayan c¢adrilarin otomatik olarak
kapatiimasi sureci igletiimektedir.)

5. ig Yeri: Sakarya Elektrik Dagitim A.S.

6. lisin siiresi: isin siiresi sdzlesmenin imzalanmasi itibariyle 3 yildir.

7. Bildirimler ve Kalite Parametreleri

YUKLENICI,

SIRKET tarafindan iletlen tim  bildirimlerin

¢o6zUmlenmesi,

siniflandiriimasi, ¢o6zimlenmek Gzere yoOnlendirilmesi ve ¢6zimin takip edilmesi igin
YUKLENICININ ya da SIRKETIN yardim masasi uygulamasini kullanir. Hangisinin
kullanilacagi SIRKET tarafindan belirlenir ve degistirilebilir.

S6z konusu Yardim Masasi Uygulamasi sayesinde SIRKET sorunlari kaydedilir,
tekrarlayan hatalar belirlenerek bunlar i¢in kalici ¢ézimler geligtirilir veya daha 6nce ¢ikan
sorunlar taranarak daha hizli ¢gézimlenir. Boylece sistemlerin ve sunulan hizmetlerin tarihgesi
de kaydedilerek problem ydnetimi ve degisiklik yonetimi streci altyapisi olusturulur.

7.1. Hizmet Kalitesi beklentisi asagidaki tablolar ile 6zetlenmisgtir.

Hizmet Detaylar Aciklama Coziim siiresi
Yillik Bildirim Sayis1 | Talep ve ariza bildirimleri Sinirsiz
7x24 Uzaktan Destek | Telefon, E-Posta, Uzak Masaiistli Baglantis1 vb. Sinirsiz
7x24 Yerinde Destek | ihtiyag halinde yerinde destek Sinirsiz

Bildirim Onceligi

Agiklama

Cozlim Stiresi

Acil Seviye Ariza

Sistemin biitlinliyle hizmet dig1 kalmasina sebep olan
problemler.

4 Saat

Yiksek Seviye Ariza

Sistemin bir kisminin hizmet dis1 kalmasi veya biitiiniin
normal hizmetini vermesine engel olan problem
(biitiinin normal hizmet vermesine engel performans
problemleri acil 6ncelikli olarak degerlendirilir).

8 Saat

Orta Seviye Ariza

Sistemin biitiinliniin normal isleyisini engellemeyen
ancak gerek performans gerekse az Onemli alt
servislerin hizmet vermesini engelleyen problem.

2 Giin

Diisiik Seviye Ariza

Sistemin biitiiniiniin veya alt hizmetlerin normal
isleyisini engellemeyen ancak ileride olabilecek bir
problemi isaret eden sistem hatalari.

5 Giin

Acil Seviye Talep

Kritik diizeyde sorunlara yol acabilecek risklerle ilgili
iletilen talepler

1 Giin

Yiiksek Seviye Talep

Ileride problem olusturabilecek riskler tasiyan ve
yiiksek diizeyde etkisi olan talepler.

3 Gin
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Orta Seviye Talep Alternatif bir ¢6ziim uygulanabilecek durumlar ve | 5 Giin
hizmetin ana 6zelliklerini etkilemeyen talepler.
Diisiik Seviye Talep Sistem fonksiyonlarna herhangi bir etki olmadig | 10 Is giinii veya
durum veya bilgilendirme sorulari. karsilikls
mutabakat

7.2. SOC iZLEME HiZMETi KAPSAMINDA SLA SURELERI

Vakalar asagidaki cetvele gore kategorize edilip dnceliklendirilecektir.

Oncelik Etkisi

Acil Acil Aksiyon gerektiren durumlar. Sistem downtime vb. gibi alarmlar

Yiksek Aksiyon alinmadigi takdirde sorun zarar verme ihtimali olan alarmlar. Ani
trafik artiglari vb.

Orta Distik etkili olabilecek alarmlar. Kullanicinin parola yenilemesi.

Disuk Bilgilendirici ya da bakima iliskin alarmlar.

Vakalar SOC analistleri tarafindan analiz edilecek ve is sahibi vakanin olustuguna dair
telefon, MSS Portal Uzerinden ya da e-posta yolu ile agagidaki yer alan sureler dahilinde
SIRKETE bilgilendirilecektir ve/veya aksiyonu alinacaktir.

Kritik Alarmlar igin SIRKET yetkilisi 6nce aranacak, daha sonra e-posta ile bildirim yapilacaktir.
Yiiksek alarmlar birden fazla kez tetiklendiginde SIRKET yetkilisine telefon ile de bilgi verilecektir.

Geri kalan kritiklik seviyeleri i¢in bildirim e-posta yolu ile yapilir.

Seviye-1 Analist Vaka Bildirimi veya Aksiyon Oncelik Seviyesi MTTD MTTI
Oncelik1: Acil 25 dk 10 dk
Oncelik2: Yiiksek 25 dk 10 dk
Oncelik3: Orta 60 dk 10 dk
Oncelik4: Disiik 60 dk 10 dk

MTTI suresi icerisinde ¢dziUmlenemeyen vakalarin Seviye-2 analistlere aktarimi saglanir.
Seviye-2 analist tarafindan kayit Ustlenene kadar gegen siire MTTD olarak degerlendirilir.
Seviye-2 analist, vakayl uUstlendikten ¢ozimleyene kadar gecen sire MTTI olarak

olgimlenir.
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Seviye-2 Analist Vaka Bildirimi veya Aksiyon Oncelik| MTTD MTTI
Seviyesi
Oncelik1: Acil 10 dk 30 dk
Oncelik2: Yiiksek 10 dk 30 dk
Oncelik3: Orta 10 dk 60 dk
Oncelik4: Disiik 10 dk 60 dk

SOC Hizmet Seviyesi Kosullari

Acil 10 dk. 20 dk.

e SIRKET Bilgi Guivenligi Yetkilileri telefonla aranir ve
bilgilendirme yapilir.

e iletisim plani cercevesinde diger ydntemler ile de
bilgilendirme yapilir.

e Olay ortadan kalktiktan sonra kok sebebi ile ilgili
incelemeler yapilir ve ¢6ziim onerileri olusturulur.

Yiuksek 20 dk. 40 dk.

e SIRKET Bilgi Guivenligi Yetkilileri telefonla aranir ve
bilgilendirme yapilir.

e iletisim plani cercevesinde diger ydntemler ile de
bilgilendirme yapilir.

e Olay ortadan kalktiktan sonra kok sebebi ile ilgili
incelemeler yapilir ve ¢6zlim onerileri olusturulur.

Orta 45 dk. 2 saat

e iletisim plani cercevesinde bilgilendirme yapilir.

Disuk 1 saat Haftalk
Rapor

e Haftalik raporlama yapilir

8. Teknik Ozellikler

Hizmet ve Urin kapsaminda alinan lisanslar SIRKET adina alinacaktir. Ozellestirilmis
kurulum gerektiren yazilimlar SIRKET blnyesinde bulunan sunuculara kurulacaktir.

SIEM ve SOC yazilimlari 6zellikleri en az asagida belirtildigi gibi olmalidir.
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8.1. YUKLENICI servislerin durumlari ile ilgili olarak sistemi 7 giin 24 saat uzaktan izlemeli
ve servislerde olugan hatalara, olayin olugma zamanindan hemen sonra mudahale
ederek duzeltmelidir.

8.2. SIEM Urind yedekli bir sekilde galisacak olup bir sunucuda herhangi bir sebepten
kesinti olmasi durumunda log akisinda bir kesinti yasanmadan sistemin devam
edebilecek yapida olmasi gerekmektedir.

8.3. YUKLENICI servis kalitesini ve hizini artirmak icin sistem (izerinde var olan rolleri ve
servisleri gerekli gorilen durumlarda yedekleyebilmelidir.

8.4. YUKLENICI, donanim degisikligi gibi durumlarda veri kaybi yasanmamasi igin veri
yedekliligi kontrolleri ve tum sistem ayarlarinin yedeklenmesi ile ilgili olarak
prosedurleri uygulayarak gegis, esnasinda veri kaybina neden olmayacak sekilde
sistemi faal duruma gecirebilmelidir.

8.5. YUKLENICI, donanim yetersizligi durumlarinda, sanal ortamdan fiziksel ortama
tasima ya da fiziksel ortamdan sanal ortama tasima durumlari icin veri yedeklenmesi
prosedurleri uygulamalidir. Tagima islemleri hizmet kapsami slresi icerisinde Ucretsiz
yapilmalidir.

8.6. Yeni entegrasyonlar, plugin sorunlarinin dizeltiimesi ve ek SIEM ozelliklerinin
kullanilabilmesi igin sistem YUKLENICI tarafindan surekli olarak gincel tutulmalidir.
Guncelleme surece yeni versiyon testleri bittikten 48 saat sonra yapilmalidir.

8.7. Gegmise donik log analizleri yapilabilmesi icin re-index siregleri YUKLENICI
tarafindan yapilmalidir. Re-index sirece tamamlandiktan sonra SIRKET’ e 6zel olarak
rapor ve gorsel panolar hazirlanmalidir.

8.8. SIRKET ozelinde yapilmig, korelasyonlara iligkin 6zel rapor ve gorsel panellerin
olusturulmasi YUKLENICI tarafindan saglanmalidir.

8.9. Sisteme eklenecek 6zel uygulamalarin ve donanimlarin verileri igin plugin ve parsing
hizmetleri YUKLENICI tarafindan sunulmalidir. Genel olarak eklenmis kaynaklar ya da
SIRKET’e 6zel geligtirilen uygulamalar igin plugin sorunlari tespit edilmeli ve yazilim
ekibinin ¢alismasi icin olay bildirimi yapiimalidir.

8.10. 5651 sayili kanun geregi toplanan loglarin imzalanma durumlari YUKLENICI
tarafindan kontrol edilmelidir. Giin sonu Log imzalama Takibi, imzalama kontrolleri
YUKLENICI tarafindan yapilmal ve imzalama gecikme durumlarinda elle tetikleme
islemi yine YUKLENICI tarafindan gerceklestirimelidir. Loglarin imzalanmalari ile ilgili
imza dogrulama prosediirll YUKLENICI tarafindan uygulanmalidir.

8.11. Konfigiirasyon degisikliklerinde log kayiplari yasanmasi halinde YUKLENICI
olay bildirimi yapmahdir. Log bilgisinin akisinin kesilmesi halinde YUKLENICI
tarafindan olay aninda tespit edilip bildirimde bulunulmalidir.

8.12. Sistemde yapilan degisikliklere iligkin haftalik raporlar YUKLENICI tarafindan
hazirlanmali ve iyilestirme durumlari ile ilgili ayrintilar paylasiimahdir.

8.13. Sistemin, saldiri zamanlarinda normal degerinden ¢ok yuksek log olusturmasi
halinde YUKLENICI, olay anindaki artiglari gézlemleyip bildirimde bulunmalidir.

8.14. CPU, RAM ve Disk durumlari YUKLENICI tarafindan g('izlemll_enmelic_lir:
Kapasite yetersizligi durumlari, herhangi bir soruna neden olmadan 6nce YUKLENICI
tarafindan takip edilmeli ve bildirim yapiimalidir.

8.15. Kaynaklardan gelen veriler icin veri toplama aninda ya da indexleme sirasinda
istenilen kriterlere gore veri politikasi  YUKLENICI tarafindan uygulanmalidir.
YUKLENICI SIRKET e 6zel DPM’ler olugturmali ve tanimlamalar yapmalidir.

8.16. SIRKET tarafindan iletimis olan log kaynaklarinin SIEM platformuna
entegrasyonu ve plugin hizmeti lcretsiz verilmelidir.
8.17. Korelasyon kurallarinin yazilmasi ve devreye alinmasi hizmet siiresi boyunca

YUKLENICI tarafindan saglanmali ve raporlanmalidir.
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8.18. Mevcut korelasyon kurallari ve eklenen korelasyon kurallarina ek olarak
SIRKET" in tabi oldugu uyumluluklara bagl olarak yeni korelasyonlarin ¢ikartiimasi ve
SIEM ortamina aktariilmasi YUKLENICI tarafindan saglanmalidir.

8.19. Talep edilmesi halinde SIRKET tarafindan devreye alinmis olan korelasyon
kurallarinin iyilestirmelerinin yapiimasi YUKLENICI tarafindan saglanmalidir.

8.20. SIRKET bilgi givenligi olaylarinin, vardiyali ekibimizce 7/24 izlenmesi ve
aksiyon planinin sunulmasi saglanmalidir.

8.21. YUKLENCI givenlik analistlerinin vardiya degisimlerini takip edebilmeli ve
raporlayabilmelidir.

8.22. YUKLENCI giivenlik analistlerinin ilgilendigi vaka ile ilgili anlik bilgi saglamaldir.

8.23. YUKLENCI olay yénetim platformu olusan anomali durumlar icin agiklama
sunmalhdir.

8.24. SIRKET SIEM platformunda olusan tim olaylarin SLA siireleri dahilinde

incelenip, sonuclariyla birlikte SIEM {zerinde takibi devam etmeli ve YUKLENICI olay
yonetimi platformu Uzerinde incident ve case ¢bzulerek kapatilmasi saglanmalidir.

8.25. Olay Yonetimi faaliyetleri icin olayin kritiklik seviyesine goére is akis
diyagramlarinin olusturulmasi ve Siber Guvenlik Yardim Masasi’na bu adimlarin
eklenmesi ve takibinin yapilmasi saglanmalidir.

8.26. SIRKET in tabi oldugu uyumluluklara bagli olarak belirli periyotlarda
olusturulmasi gereken raporlarin hazirlanmasi ve SIEM ortaminda otomatize edilmesi
saglanmalidir.

8.27. SIEM platformuna uygun olarak yazilan eklentilerin uyumluluk kontrollerinin
yapilmasinin ardindan SIRKET ortamina eklenmesi saglanmalidir.
8.28. SIRKETVIN sistemlerinde atak nedeni ile yasanabilecek bir ¢cokme ya da

kapanma durumunda YUKLENICI sistemlerin ayaga kaldiriimasi siirecinde aktif olarak
yer alacaktir.

isin ifasi ile ilgili Sartlar (YUKLENICI Sorumluluklari)

isin ifasi asamalarinda hicbir islem adedi siniri bulunmadan hizmet sirdirilecektir.

YUKLENICI destegiyle beraber SIRKET'IN talep etmesi durumunda higbir bedel talep
edilmeden Uretici destegi saglanacaktir.

9.1. SIEM & SOC Yazilim Devreye Alma Analizi

9.1.1. YUKLENICI, guvenlik olaylarinin etkin siniflandiriimasi  ve midahale
edilmesinin saglanmasi amaciyla belirlenecek kurallara temel olmak Uzere;
SIRKET personeli ile SIRKET kritik envanterinin ve tehditlerin belirlenmesini
saglayacaktir.

9.1.2. Log toplama islemleri standart araclar ile gerceklesmemesi ya da alinan
verilerin yetersiz goruldugu durumlarda yazilima ait ajan yazilimlar ile gergeklestirebilir
olmalidir

9.1.3. YUKLENICI, SIEM/SOAR altyapisinin mimari analizini gerceklestirecek ve
iyilestirme onerilerini olusturacaktir. Bu kapsamda asgari asagidaki ¢alismalar
gerceklestirilecektir

9.1.3.1. SIRKET kritik envanteri ve tehditlerinin belirlenmesi
9.1.3.2. Log kaynaklarinin belirlenmesi

9.1.3.3. Use case'lerin belirlenmesi

9.1.3.4. Use case'lere gore kaynak log detaylarinin belirlenmesi
9.1.3.5. Business case'lerin belirlenmesi
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9.1.3.6. Business case'lere gore log kaynaklarinin ve gerekli operasyonlarin
belirlenmesi

9.1.3.7. Network ve varlik modelinin incelenmesi

9.1.3.8. lyilestirilecek kurallarin belirlenmesi

9.1.3.9. Log toplayici ya da bilesen eksiklerinin belirlenmesi
9.1.3.10. Log imzalama konusunda SIRKET ile anlasiimasi

9.1.3.11. Yazilacak use case’lerin kritiklik seviyelerinin belirlenmesi ve SIRKET ile
bu konuda anlasiimasi

9.1.3.12. SIRKET is alanina ézel use case'lerin belirlenmesi
9.1.3.13. SOAR Entegre edilecek kaynaklarin belirlenmesi

9.2. SIEM & SOC Yazilim Devreye Alma

9.2.1. YUKLENICI Devreye Alma Analizi ¢iktilarina gore
9.2.1.1. Log toplayici ya da eksik bilesenlerin kurulmasi
9.2.1.2.  Eksik log kaynaklarinin alinmasi

9.2.1.3. Parsing hatalarinin ve eksiklerinin giderilmesi

9.2.1.4. Log imzalama iglerinin yapiimasi

9.2.1.5. Hatali kurallar Gzerinde gerekli iyilestirmelerin yapilmasi

9.2.1.6.  Yeni kurallarin yazilmasi

9.2.1.7.  Yeni kurallarin tuning islemlerinin yapilmasi

9.2.1.8. Framework mapping ¢aligmalarinin yapilmasi (NIST, MITRE vs.)
9.2.1.9. Alarm ve kritikliklerin belirlenip tamamlanmasi

9.2.1.10. izleme igin SOAR'In kurulmasi ve entegrasyonlarinin tamamlanmasi
islemlerini yapacaktir.

9.2.2. YUKLENICI, her <use-case>‘i adresleyecek sekilde, iletisim kurulacak
SIRKET personeli ve iletisim yéntemini icerecek iletisim planlari olusturacaktir.

9.2.3. YUKLENICI, SIEM sistemi (izerinde tanimh kurallarin ve SOAR sistemi
Uzerinde tanimli aksiyonlarin etkinlik kontrolini gergeklestirecek ve ilgili
tanimlarin  saglikh ¢alismasi icin gerekli iyilestirmeleri belirleyecek ve
gerceklestirilecektir.

9.2.4. YUKLENICI, Olay y6netimi kapsaminda iletisim planlarinin iginde bulundugu
bir lletisim Kitabi hazirlayacak ve SIRKETE sunacaktir.

9.2.5. YUKLENICI, Hizmet siiresi boyunca SIRKET'IN tabi oldugu uyum ve
yukumlaliklere baglh olarak ortaya c¢ikacak ihtiyaglarda, yeni korelasyon
kurallarini belirleyecek ve SIEM ortamina aktariimasini saglayacaktir.

9.2.6. YUKLENICI, hizmet siiresi boyunca ihtiya¢c duyulacak yeni korelasyon
kurallarinin yazilmasini ve filtreleme, iyilestirme calismalarinin sirekli olarak
yuratulmesini saglayacaktir.

9.3. SIEM & SOC Yazilim izleme ve Miidahale

9.3.1. YUKLENICI, 7 (yedi) giin x 24 (yirmi dort) saat vardiya sistemi ile izleme
yapacaktir.

9.3.2. YUKLENICI, hali hazirda loglanan ve hizmet siiresince loglanmasi planlanan
tim log kaynaklarindan 7/24 Kkesintisiz log geldiginden emin olunmasini
saglayacak kontrolleri gerceklestirecektir.
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9.3.3. YUklenicinin ana izleme merkezinde kullanilan izleme sistemlerinde ve ag
baglantisinda bir sorun olmasi durumunda izleme faaliyetini gerceklestirmeye
devam edebilecegi sistemlerin kurulu oldugu yedek bir veri merkezine sahip
olacaktir.

9.3.4. Hizmet suresince izleme sistemlerinin kapsamlarinda olan degisiklikler de
YUKLENICI 'ye bildirilerek izleme kapsaminin gincel tutulmasi saglanacaktir.

9.3.5. YUKLENICI, alarmin olusma sebebinin; sunucu, givenlik Uriinleri veya ag
ayarlarindaki bir eksiklikten oldugunu tespit ederse, durumu SIRKETE hemen
raporlayacaktir.

9.3.6. YUKLENICI, siber olayin seviyesi KRITIK ise SIRKETE telefonla, diger
seviyeler icin ise e-posta ile en kisa strede bilgi verecektir.

9.3.7. izleme faaliyetleri sadece 1. seviye ile sinirl olmamaldir. 1. seviyede
cozlilemeyen alarmlar daha uzmanhk ve detay bilgi gerektiren 2. ve/veya 3.
seviye ekiplere eskale edebilecek ekiplere aktariimalidir.

9.3.8. Belirlenen glvenlik olaylari icin detayl inceleme gerekmesi halinde 2. seviyede
Analiz ¢alismalari gerceklestirilecektir. Bu kapsamda;

9.3.9. Degisik zaman araliklari ve log kaynaklari i¢in sorgulama yapilabilecektir.
9.3.10.Olay etkisi ve alinmasi gereken 6nlemler belirlenecektir.

9.3.11. YUKLENICI tespit edilen giivenlik olaylari igin olay bazinda SIRKET'IN ilgili
sorumlularina Olay Bildirim raporu dizenleyerek bildirim saglayacaktir. Alinmasi
gereken aksiyonlar icin SIRKET tarafindan saglanan “Servis Saglayici” bilgilerine
gore; “SOC temsilcisi” gerekli koordinasyonu saglayarak alinacak aksiyonlarin
takibini gerceklestirecektir. Alinmayan aksiyonlar icin gerekli raporlama SIRKET
yetkililerine yapilacaktir. Alinmasi gereken aksiyon seviyesi kritik ise bilgilendirme
acil olarak telefon ile de yapilacaktir.

9.3.12. YUKLENICI, SIRKETE yaptigi olay bildirimleri icin SIRKET tarafindan ilgili
bildirimin igleme alindidinin teyidinin gelmemesi halinde, iletisim plani
cercevesinde duzenli hatirlatma ve gerekirse eskalasyon saglayacaktir.

9.3.13.YUKLENICI, SIEM/SOAR platformunda olusan tim olaylarin SLA sUreleri
dahilinde incelenmesini, gerekli aksiyonlarin (bildirim, vs.) alinmasini,
sonuglariyla birlikte ilgili platform Gzerinde kapatilmasini saglayacaktir.

9.3.14.YUKLENICI izleme sirasinda ¢ok fazla gurilti Ureten kurallari SIRKET ile
koordine olarak Seviye-2 analistler ile duzenleyecektir.

9.3.15.YUKLENICI, Olay Y®énetimi faaliyetlerini, SOC Devreye Alma Analizi
asamasinda hazirlanacak is akis diyagramlarina uygun olarak gerceklestirecektir.

9.3.16.Sisteme eklenecek 6zel uygulamalarin ve donanimlarin verileri igin plugin ve
parsing hizmetleri YUKLENICI tarafindan sunulmalidir. Genel olarak eklenmis,
kaynaklar ya da SIRKET’e 6zel gelistirilen uygulamalar igin plugin sorunlari tespit
edilmeli ve yazilim ekibinin ¢calismasi i¢in olay bildirimi yapiimahdir.

9.3.17.5651 sayili kanun geregi toplanan loglarin imzalanma durumlari YUKLENICI
tarafindan kontrol edilmelidir. Gin sonu Log imzalama Takibi, imzalama
kontrolleri YUKLENICI tarafindan yapilmali ve imzalama gecikme durumlarinda
elle tetikleme islemi yine YUKLENICI tarafindan gergeklestiriimelidir. Loglarin
imzalanmalari ile ilgili imza dogrulama prosedirii YUKLENICI tarafindan
uygulanmalhdir.

9.3.18.Konfigirasyon degisikliklerinde log kayiplari yasanmasi halinde YUKLENICI
olay bildirimi yapmalidir. Log bilgisinin akisinin kesilmesi halinde YUKLENICI
tarafindan olay aninda tespit edilip bildirimde bulunulmalidir.

9.3.19.CPU, RAM ve Disk durumlari YUKLENICI tarafindan gézlemlenmelidir.
Kapasite yetersizligi durumlari, herhangi bir soruna neden olmadan Once
YUKLENICI tarafindan takip edilmeli ve bildirim yapilmaldir.
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9.3.20.SIRKET tarafindan iletiimis olan log kaynaklarinin SIEM platformuna
entegrasyonu ve plugin hizmeti lcretsiz verilmelidir.

9.3.21.Korelasyon kurallarinin yazilmasi ve devreye alinmasi hizmet slresi boyunca
YUKLENICI tarafindan saglanmali ve raporlanmalidir.

9.3.22.Mevcut korelasyon kurallari ve eklenen korelasyon kurallarina ek olarak
SIRKET" in tabi oldugu uyumluluklara bagh olarak yeni korelasyonlarin
cikartilmasi ve SIEM ortamina aktariimasi YUKLENICI tarafindan saglanmalidir.

9.3.23.SIRKET" in tabi oldugu uyumluluklara bagli olarak belirli periyotlarda
olusturulmasi gereken raporlarin hazirlanmasi ve SIEM ortaminda otomatize
edilmesi saglanmahdir.

9.3.24.SIRKETVIN sistemlerinde atak nedeni ile yasanabilecek bir ¢okme ya da
kapanma durumunda YUKLENICI sistemlerin ayada kaldiriimasi surecinde aktif
olarak yer alacaktir.

9.3.25.YUKLENICI mevcutta kullanilan EPP ¢6ézimii icin EDR dzelligi olmamasi

durumlarinda Windows sunucular icin Poor EDR olarak Sysmon kurulumlarini
Ucretsiz olarak yapmalidir.

9.3.26. YUKLENICI, Sysmon konfigiirasyonlarini SIRKET ile paylasmali ve giincel atak
vektorlerine gore konfiglrasyonlari gincel tutmahdir.

9.3.27.YUKLENICI, Sysmon kurallarina gére alarm ve korelasyon kitliphanesini
SIRKET 06zelinde guncellemelidir.

9.3.28.SIRKET envanterinde bulunan cihazlar izerinde acik olan portlar internal ve
external olarak tespit edilecek ve es zamanli olarak SIRKET ile paylasilacaktir.

9.3.29.internet  lizerinde surekli olarak Domain ve Subdomain tespiti ve
haritalandirmasi yapilarak, SIRKET ile paylasilacaktir.

9.4. SIEM & SOC Yazilim Siirekli iyilestirme

SIEM/SOAR Urind Uzerinde yapilacak kurulum/devreye alma ve sirekli iyilestirme

calismalari, belirtilen metodolojik yaklagimlar ve asamalara gbére yapilmahdir.
Saldirganlarin bir sisteme sizarken gerceklestirdikleri faaliyetlerin izlerini tespit etmeye
yonelik indikatorler (ifsa, Atak, Zafiyet) tanimlanmali ve bu indikatorlerin belirli bir dizgiye
gOre siralanmasi sonucu olusan Atak Senaryolari geligtirilerek etkin sekilde kullaniimasi
hedeflenmelidir.

9.4.1. YUKLENICI, isbu sbézlesmede tarif edilen hizmeti bizzat kendisinin istihdam
ettigi Seviye-1, Seviye-2 muhendisler ile gergeklestirecektir.

9.4.2. YUKLENICI’'NIN Seviye-1/Seviye-2 miihendisleri bu sdzlesme ile satin alimi
yapilan SIEM Urlintne destek verecek yetkinlikte olmalidir.

9.4.3. YUKLENICI en az 20 farkli SIRKET'te (en az 3 adet enerji sektdriinde olmasi
zorunludur) SIEM/SOAR konusunda destek vermis olmalidir.

9.4.4. YUKLENICI, SIRKET'IN sahip oldugu/olaca@i SIEM Uriini Gzerinde en az 15K
EPS dlgeginde proje gerceklestirmis olmahdir.
9.4.5. Surekli iyilestirme kapsaminda asagidaki calismalar yapilacaktir;
9.4.5.1. Periyodik takim lideri gérigmesi
9.4.5.2. Periyodik muhendis kontroll

9.4.5.3. izleme hizmetleri kapsaminda Seviye-2 analistler tarafinda alarm giiriltii
temizleme operasyonlari

9.4.5.4. Teknik destek kapsaminda gagri bazli operasyonlar

9.455. Teknik destek kapsaminda hizmet boyunca olusabilecek kural
ihtiyaglarinin kargilanmasi
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9.5. SIEM & SOC Aktif Miidahale
Aktif midahale kapsaminda;

9.5.1. YUKLENICI tarafindan analiz calismalari kapsaminda ¢ikan use case’leri
kategorilere ayiriimasi

9.5.2. SIRKET mevcut altyapisinda entegrasyona dahil olabilecek teknolojilerin
belirlenmesi

9.5.3. Belirlenen teknolojilere gdre alinabilecek aksiyonlarin belirlenmesi

9.5.4. Aksiyonlarin ilgili kategoriler ile eslegtiriimesi

9.5.5. Alinacak aksiyonlarin calisacagi SOAR platformu YUKLENICI tarafindan
SIRKET'IN tahsis edecegi kaynak Uzerine kurulacaktir ve YUKLENICI'NIN
operasyon merkezinde kullanilan SOAR ile entegre olacaktir.

9.5.6. Aksiyonlar icin gerekli otomasyonlarin Seviye-1/Seviye-2 muhendisler
tarafindan YUKLENICI tarafindan SOAR Uzerinde gerceklenmesi ve test edilmesi

9.5.7. Aktif midahale hizmetinin devreye alinmasi islemleri gerceklestirilecektir.
9.6. SIEM & SOC Olay Miidahale

9.6.1. YUKLENICI bildirim isleminden itibaren en ge¢ 6 saat igerisinde olaya miidahale
edecektir.

9.6.2. YUKLENICI Miidahale/Olay Yénetimi Stirecini detayli olarak SIRKET'E sunar.
SIRKET gerek gérmesi durumunda degisiklik talep edebilir.

9.6.3. YUKLENICI koordinasyon planini SIRKETE sunar. SIRKET gerek gérmesi
durumunda degisiklik talep edebilir.

9.6.4. Olay mudahale koordinasyon plani gercevesinde mudahale edecek ekip bilgileri
(iletisim bilgisi, yetki alani, vb) midahale 6ncesi SIRKET yetkililerine bildirilecektir.

9.6.5. YUKLENICI olay midahale asamalarinda kullanacadi donanim ve yazilimi
saglamalidir.

9.6.6. Olay miidahale hizmeti baslangicinda YUKLENICI tarafindan SIRKET’IN
SOME personeli ile birlikte bir glinlik bir olay midahale tatbikati (masa basi ve
uygulamal) gergeklestirilecektir.

9.6.7. Olay muldahale sonrasi etkilenen sistemlerde APT taramasi yapilmasi ve
raporlanmasi yapilacaktir.

9.6.8. Olay mudahale ekibindeki personellerden en az 1 (bir) personel SANS SEC504:
Hacker Tools, Technigues, Exploits, and Incident Handling egitimini almig
olmahdir.

9.6.9. Olay muldahale ekibi icerisinde en az 1’er adet Sistem Uzmani, Guvenlik
Danismani ve Sizma Testi uzmani olmalidir.

9.6.10. YUKLENICI, olaya miidahaleden sonra 3 (iig) giin igerisinde olaya nasil
mudahale edildigi, neler yapildigi, bulgularin neler oldugu ve olayin etkisi ile ilgili
degerlendirmelerin yer aldigi Olay Miidahale Sonug¢ Raporu'nu SIRKET’E teslim
edecektir.

9.7. istila Analizi Yazilmi

9.7.1. Yuklenici isi yurutmek icin kullanacagr teknolojiyi ve lisanslamasini
saglayacaktir. Kullanilacak teknoloji;
9.7.1.1. WEB araylzinden vyonetilebilir konsola sahip olacaktir. WEB
arayUzunden tum ajanlar ve kurulan sistem ydnetilebilir olacaktir.

9.7.1.2. Windows XP, Windows Vista, Windows 7, Windows 8, Windows 10 ve
Windows 11 isletim sistemlerinde galigabilecektir.
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9.7.1.3. Windows Server 2003 ve sonrasinda c¢ikan Windows Server
versiyonlarini destekleyecektir.

9.7.1.4. Sistem bir cihazda 120 adet delili toplama islemini 10 dakikada
bitirebilecek ve sonucu gdsterebilecektir.

9.7.1.5. Topladigi delilleri zaman damgasiyla damgalayacaktir. Kullandigi
zaman damgas| RFC 3161 standardina uygun olacaktir.

9.7.1.6. Topladig! delilleri askeri dizeyde kabul géren AES 256 bit sifreleme
yontemi ile sifreleyebilecektir.

9.7.1.7. Topladig: delilleri sikistirma yetenedine sahip olacaktir.

9.7.1.8. Kurulan sistem calisirken delillerin CryptoLocker zararlilarindan
etkilenmemesi icin kripto kalkan 6zelligine sahip olacaktir.

9.7.1.9. Ajan mimarisi ile galisacak ve ajan paketleri .MSI uzantili olarak
saglanabilecektir.

9.7.1.10. Topladigi delilleri SFTP protokoli ile farkh bir lokasyona
gonderebilecektir.

9.7.1.11. Ajan kurulu olan bir makinenin tum RAM imajini eksiksiz olarak alabilme
yetenegine sahip olacaktir.

9.7.1.12. Kendi uzerinde YARA kurallari olusturmaya ve eklemeye olanak
saglayacaktir.  Yazilan kurallar  eklenmeden  6nce  Uzerinden
dogrulanabilecektir.

9.7.1.13. SIRKET'in etki alani LDAP entegrasyonu ile etki alanina dahil olan
cihazlardan olay bilgisi toplayabilecektir. LDAP bilgileri ayarlara girilerek
baglantiyi test etme 6zelligi olacaktir.

9.7.1.14. Delil toplanmak istenen istemci ve/veya sunucunun ustline yeterli disk
alani olmasi halinde deliller toplanabilecektir.

9.7.1.15. Kapal adlarda da kurulabilecek ve ¢alisabilecektir.

9.7.1.16. SIRKETIN idaresinde bulunan Merkezi Olay Bilgisi Toplama ve
Korelasyon Sistemi (SIEM) Une iz kayit bilgisini TCP veya UDP olarak
gonderebilecektir. Ek olarak, alarm sonrasi aksiyon (Post-Action) alabilen bir
SIEM’de olusan bir alarm ile tetiklenerek 30 saniye icerisinde, elle midahale
gerekmeden, delil toplama yetenegine sahip olacaktir.

9.7.1.17. listemcilerde, ajan (izerinden olay bilgisi toplama islemi zamanlanmis
gOrev olarak calisabilecektir.

9.7.1.18. lstenilen sunucu ve/veya istemcilerden belirli aralklar ile delil
toplanmasini mimkun kilacaktir.

9.7.1.19. Toplanacak deliller o&zellestirilebilir ve bir profile atanarak ileriki
zamanlarda da kullanilabilir olacaktir.

9.7.1.20. Delil toplanan makinede araylz var ise, ekran goérlntlsu alarak
toplanilan delilin igerisine koyma 6zelligi olacaktir.

9.7.1.21. Toplanilan delillerde istemci veya sunucunun kag bitlik mimari yapisinda
oldugu bilgisi mevcut olacaktir.

9.7.1.22. Delil toplanan makinenin kullandigi igletim sisteminin detaylari delil
icerisinde yer alacaktir.

9.7.1.23. Delil toplanan makinenin IP adres ve MAC adres bilgileri toplanan delilde
yer alacaktir.

9.7.1.24. Ajan kurulan sistemlerde, ajanin ka¢ gun 6nce sisteme kuruldugu bilgisi
yer alacaktir.
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9.7.1.25. Toplanan deliller yetkili kullanici tarafindan silinebilecektir. Delillerin
silindigi bilgisi iz kayit olarak saklanarak silinemez veya degistirilemez
olacaktir.

9.7.1.26. Ajan bulunan makineler WEB arayiz izerinden kapatilabilecek ve/veya
yeniden baglatilabilecektir.

9.7.1.27. Ajan yukli makine Uzerinde YARA kurallari ile triaj yaparken CPU
limitteme o6zelligi olacaktir. CPU limiti istenen vylzdesel degerde
verilebilecektir.

9.7.1.28. Ajan yukli makinelerin CPU, RAM ve disk degerleri WEB arayuz
Uzerinden gorilebilir olacaktir.

9.7.1.29. Arayuzinden deliller incelenirken, supheli oldugu dusunilen deliller
isaretlenebilecek, isaretlenen delillerin hepsi tek bir ekran Uzerinde
gOsterilebilecektir.

9.7.1.30. Toplanan delillerin raporu HTML olarak kaydedilebilecektir.

9.7.1.31. Toplanan delillerden PDF rapor Uretilebilecektir. Uretilen rapora sadece
istenilen iceriklerin dahil edilmesi mimkun olacaktir.

9.7.1.32. Windows sistemlerde Clipboard, Crash Dump bilgileri, Cop Kutusu
bilgileri, Sistem Geri Yiikleme Noktalari, Siriiciiler, Siire¢ ve islemler, DNS
Cache bilgisi, Proxy Listesi, Disk ve Volume bilgileri, Page File, Swap File,
Hibernation File, MFT tablosu, LogFile dosyasi, USN Journal dosyasi,
Registry Hive dosyalari, Network bilgisi (DNS, TCP, UDP cache verileri),
Event Log dosyalari, WMI Fonksiyon girdileri, Prefetch dosyalari, Activities
DB dosyasi, AmCache.hve dosyasi, RecentFileCache.bcf dosyalarini
toplayabilme ve web araylzinde okunabilir halde gdsterme yetenegine
sahip olacaktir.

9.7.1.33. lstenilmesi durumunda Windows sistemlerden MongoDB iz kayit
bilgilerini, IS iz kayit bilgilerini, MSSQL iz kayit bilgilerini, Microsoft
Exchange iz kayit bilgilerini, DHCP sunucu iz kayit bilgilerini, DNS sunucu iz
kayit bilgilerini, Aktif dizin iz kayit bilgilerini, Zoom veritabanini, Teamviewer
iz kayit bilgilerini, Microsoft Outlook e-postalarini, Whatsapp masausti
cache bilgilerini ve ¢erezlerini, Skype veri tabanini ve medyalarini, Discord
masausti cache bilgilerini toplayabilme yetenegdine sahip olacaktir.

9.7.1.34. Linux sistemlerde System kontrol dosyasini, Cron Job dosyasini,
AppArmor profilini, ULimit bilgilerini, Kernel modullerini, Lock dosyalarini,
Block Devices bilgilerini, Fstab konfigurasyon bilgilerini, Mount bilgilerini,
NFS bilgilerini, Process ve Process open files bilgilerini, Shared memory
bilgilerini, Memory map bilgilerini, Kullanici gruplarini, kullanici listesi
bilgilerini, son erigim bilgilerini, bagh kullanici bilgilerini, Sudoers kullanici
bilgilerini, Basarisiz oturum denemeleri bilgilerini, SSH known host bilgilerini,
SSH authorized key bilgilerini, SSH config bilgilerini, SSHD config bilgilerini,
ICMP tablo bilgilerini, IP route ve table bilgilerini, network interface bilgilerini,
ARP tablosu bilgilerini, DNS ¢ézme bilgilerini ve log dosyalarini toplayabilme
yetenegdine sahip olacaktir.

9.7.1.35. Dosya yolu verildiginde altindaki dosya vyapilarini delil olarak
toplayabilme yetenegine sahip olacaktir.

9.7.1.36. Supheli emare incelemesi yapilacak alanlar Windows isletim sistemleri
icin tarayici gecgmisi alani, Autoruns alani, Service Analyzer alani, iz
kayitlarin tutuldugu Event Recorder alani, MFT alani, Prefetch alani, kullanic
dosya alani, Shellbas alani, Events of Interest alani, Uygulama analiz alani,
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zamanlanmig goérevler alani, DNS bellek alani, Host dosya alani, Process
alani, Driver alani, AMCache alaninda incelemeler yapabilecektir.

9.7.1.37. Calistig1 sistemlerde WebShell taramasi ve tespiti yapabilmeli,
bulgularini da WEB lzerinden raporda goérintilenebilecektir.

9.7.1.38. Raporda gdsterilecek emarelerin kritiklik degeri tarama baglamadan
WEB aray(z Uzerinden ayarlanabilir olacaktir.

9.7.1.39. Bulunan emarelere kritiklik seviyesi atanarak kullaniciya rapor olarak
sunulabilecektir.

9.7.1.40. Uzerinde toplanan delillerin hepsi Ustinden harici bir bellege
toplanabilecektir.

9.7.1.41. S6z konusu teknoloji SIRKET'IN belirledigi sayida, yine SIRKET'IN
belirttigi u¢ noktalar Gzerine kurulacaktir.

9.7.1.42. S0z konusu teknolojinin kurulumu, kullanima hazir hale getirimesi ve
isletiimesi YUKLENICI tarafindan yapilacaktir.

9.7.1.43. lstila analizi kapsaminda YUKLENICI aylik olarak bu gcalismayi
gerceklestirecek ve raporunu SIRKET’E sunacaktir

9.7.1.44. stila analizi kapsaminda giincel istila emareleri kural setleri ile ug
noktalar Uzerinde aramalar yapilacak, bu aramalarda istilaya dair bir
emareye rastlanirsa, bununla ilgili saldiri tipini, saldirinin hangi agsamada
oldugu, yayihminin olup olmadigi ve sonlandirmak icin nelere ihtiyag
oldugunu belirten ek raporu SIRKET’E sunacaktir.
9.8. Siber Tehdit Istihbarat1 Yazilim
9.8.1.Tehdit Avciligi

9.8.1.1. YUKLENICI, proje slresince SIRKET sistemleri (izerinde giincel atak ve
senaryolara gbre 6 aylik periyotlarda senaryo bazli tehdit avciligi hizmeti
verecektir.

9.8.1.2. YUKLENICI tehdit avcihigi hizmetini siber glivenlik alaninda en az 5 yil
tecrubeli 3.seviye personel ile sunacaktir.

9.8.1.3.  YUKLENICI'NIN hipotez kiitiphanesinde en az 10 adet tehdit avciligi
senaryosu olacak, SIRKET bunlarin arasindan sectigi senaryolar ile ilgili
sistemler Uizerinde arastirma talep edecektir.

9.8.1.4.  YUKLENICI'NIN sundugu hipotez kiitliphanesinde olmayan en fazla 2
adet senaryo SIRKET tarafindan talep edilebilir olacaktir.

9.8.1.5. YUKLENICI, tehdit avciigi ¢alismasindan sonra 3 (ii¢) giin igerisinde
detayl raporu,
9.8.1.6. Hipotezin detayl agiklamasi
9.8.1.7. Hipoteze ait vektorin ¢alisma bigimi
9.8.1.8. Hipotez ile ilgili hangi sistemler Gzerinde hangi yontemlerle arastirma
yapildigi
9.8.1.9. Cikan sonuclari
9.8.1.10. Dduzeltici dnerilerini
9.8.1.11. ligeren bir raporu SIRKETE sunacaktir.
9.8.2. Tehdit Istihbarati
Yazihm asagidaki ana ozellikleri saglamalidir:

9.8.2.1. Web tabanl grafik arayizi (WEB GUI) uzerinden ydnetilebilecek ve
arayUz asagidaki dzelliklere sahip olarak olacaktir:
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9.8.2.2.  Erigim sifreli bir sekilde (HTTPS) saglanabilecektir.
9.8.2.3.  2FA desteklemelidir.
9.8.2.3.1. Web paneli icerisinde gdsterge paneli bulunmali ve yazilima

yonelik istatistiksel bilgiler sunulmalidir.

9.8.2.4. Sistem lzerindeki kritik alarmlar, SIRKETE e-posta araciligiyla da
iletilebilecektir.

9.8.2.5. E-posta bildirimlerinin aktiflik pasiflik durumlari seviyelere ve alt
modullere gore ayri ayri yetkilendirme icin dizenlenebilmelidir.

9.8.2.6. Bildirimlere otomatik olarak kritiklik seviyesi atayacaktir.

9.8.2.7. SIRKET risk skorunu hesaplayacak ve bu risk skorunu disirebilmesi
icin ayri bir sayfada yol haritasi ¢gikaracaktir ve raporlanacaktir.

9.8.2.8. Yol haritasi ilgili ekiplere dizenli sekilde dagitilabilmesi igin Excel
formatinda indirilebilmelidir.

9.8.2.9. Ticket ID ye gbre arama 6zelligi sunacak ve hizli erisim i¢in
kullanicilara kolaylik saglayacaktir.

9.8.2.10. Yazilim ile ilgili gelismeler veya diger bildirimler igin yazilim i¢erisinde
bir Kullanici Bildirimleri alani olmalidir ve yazilim kullanan kisilerin
gelismeleri takip etmesi bu yolla saglanmalidir.

9.8.2.11. Yazilim izin gruplar olusturabilmelidir ve yazilim kullanici bazinda
yetkilendirme/izin ayarlamalari yapabilmelidir.

9.8.2.12. Yazilim kullanicilara haftalik olarak risk skoru, kritik bulgular ve agilan
bildirimlerin 6zetini iceren E-posta gonderimi yapmalidir.

9.8.2.13. Yazilim Uzerinde detaylandiriimis sikilagstirma dokimanlari ve raporlar
dizenli olarak sunulabilir ve Tlrkge olarak disari aktarilabilir olmalidir.

9.8.2.14. Malware, phishing mail gibi zararli aktivite analiz islemleri adet
gdzetiimeden SIRKET talebi ile inceleme yapilacaktir.

9.8.2.15. SIRKET zararli bir siber aktiviteyle karsilasmasi durumunda bu konuyla
ilgili arastirma talebi olusturmak ve detayl bilgi almak igin bir Ticket sistemi
bulunmalidir.

9.8.2.16. Yazilim asagidaki entegrasyon dzelliklerine sahip olmalidir:

9.8.2.16.1.  API destegdi sunacaktir.
9.8.2.16.2.  Urliniin API dokiimantasyonuna web Uzerinden erisim olmalidir.

9.8.2.17. SIRKET internet lizerindeki siber saldiri olaylarindan diizenli olarak

haberdar edilmesi igin Guvenlik Haberlerini Tlrkge igerik ile Yazilim

uzerinden bildirmelidir.
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9.8.2.18. Ulusal ve kiresel siber guvenlik gelismeleri hakkinda genel ve sektorel
istihbarat bildirimlerini sistem (izerinden diizenli olarak SIRKETE
bildirmelidir.
9.8.2.19. Yazilim igerisinde teknik belge paylasimlari, APT raporlari, glvenlik
analizleri ayri bir alanda paylasiimali ve kullanicilarin indirmesine agik
olmahdir.
9.8.2.19.1. lgerisinde detayli rapor alma imkani bulunmalidir.
9.8.2.19.2.  Tarih araligina gore filtreleme olmalidir.
9.8.2.19.3.  Varsa alt modullere gore filtreleme olmalidir.
9.8.2.19.4.  llgili bulgular segildikten sonra otomatik olarak minimum CSV ve
PDF formatinda rapor hazirlanmalidir.
9.8.2.20. Yazilim icerisinde tespit edilen bulgularin sayisi, haftalik olarak e-posta
yolu ile bildirimi saglanmalidir.
9.8.3. Tehdit istihbarat Verisi
Yazilim asagidaki tehdit istihbarati paylasimi 6zelliklerini saglamalidir:
9.8.3.1. Yazilim tespit ettigi zararl IP adreslerini surekli gincellemeli ve
paylasmalidir.
9.8.3.2.  Yazilim tespit ettigi zararli domain adreslerini paylasmalidir.
9.8.3.3.  Yazilim tespit ettigi zararli SSL sertifikalarini paylasmalidir.
9.8.3.4. Yazilim tespit ettigi zararli yazihm 6zetlerini paylasmalidir.
9.8.3.5. Yazilim tespit ettigi zararli mobil uygulama 6zetlerini paylagmaldir.
9.8.3.6. Yazilim sahip oldugu bir honeypot agindan beslenmeli ve honeypot agi
araciligiyla kesfettigi verileri paylasmalidir.
9.8.3.7.  Yazilim tespit ettigi zararli urlleri ve aktiflik pasiflik durumlarini
paylasmalidir.
9.8.3.8. Yazilim kiresel alanda zararli siber aktivitelerin takibini agik (open
source) ve lisansli olmak Uzere gesitli kaynaklardan yapabilecek ve kendi
bal kiplerinden (honeypot) gelen veriler ile bu aktivite verilerini
zenginlestirerek gdsterebilecektir.
9.8.3.9. Yazilim acgik kaynaklardan gelen istihbarat verileri icerisinde false-
positive ayiklamasi yapabilecek ve false-positive alarmlar
gosterilmeyecektir.
9.8.3.10. Dig Dunya’da tespit edilmis zararli Domain, IP ve zararl yazilim hash
bilgileri txt,csv formatlarinda digariya aktarilabilir olmahdir.
9.8.3.11. Yazilim tzerinde gelismis surekli tehditler(APT) igin inceleme raporlari

olacaktir.
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9.8.3.12. APT gruplari ile ilgili 6zel bir sayfada, loC bilgileri, yara kurallari ve grup
profillemesi bilgileri yer almalidir.
9.8.3.13. Kiresel dlgekte SIRKET'I ilgilendirebilecek veriler siirekli olarak takip
edilip stipheli olarak tespit edilen aktivitelerin SIRKET kritik alarm
bilgilendirmesi yapilmalidir.
9.8.3.14. Kiresel dlgekte tespit edilmis zararli Domain, IP ve zararl yazilim hash
bilgileri gtinlik periyotlarda sunulmalidir.
9.8.4. Marka Korumasi
Yazilim asagidaki marka koruma 6zelliklerini 1 (bir) adet SIRKET ana domaini
icin saglamalidir:
9.8.4.1. Yazihmda SIRKET marka degerini zedeleyecek haber veya iceriklerin
takibi saglanacaktir.
9.8.4.2. Marka degerine yonelik olusabilecek risklerin bildirimleri saglanacaktir.
9.8.4.3. SIRKET'IN alan adlarina benzer alinan yeni alan adlari takip ediimeli
ve olasi sosyal mihendislik saldirilarina karsi alarm Gretilmelidir.
9.8.4.4. SIRKET mobil uygulamalarini (Android ve 10S) taklit eden sahte mobil
uygulamalar tespit edilecektir.
9.8.4.5. SIRKET'IN ve calisanlarinin deep web, dark web, sosyal medya ve
siber istihbarat toplanabilecek ortamlarda verileri analiz edilecek ve sizinti
durumlarinda alarm uretilecektir.
9.8.4.6. SIRKET envanterini ve marka degerini zedeleyebilecek bu durumlar
platform lzerinden bildirilecektir.
9.8.4.7. Bildirimler toplu olarak bir ekranda goéruntilenebilmeli ve
filtrelenebilmelidir.
9.8.4.8. Filtrelemeler daha sonra kullanilabilmek Uzere kaydedilebilmelidir.
9.8.4.9. Bildirimlere platform tzerinden yorum yapilabilmeli ve analistiler ile
iletisime gecilebilmelidir.
9.8.4.10. Bildirimlerin durumlari degistirilebilmelidir.
9.8.4.11. Bildirimlere ait loglar yine ekran Uzerinden goruntulenebilmelidir.
9.8.5. VIP Security
Yazilim asagidaki vip koruma 6zelliklerini en az 10 (on) Kisi i¢in lisanslama
saglamalidir:
9.8.5.1. Yazilimda vip marka degerini zedeleyecek haber veya iceriklerin takibi
saglanacaktir.

9.8.5.2. Marka degerine yonelik olusabilecek risklerin bildirimleri saglanacaktir.
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9.8.5.3. SIRKET'IN belirledigi anahtar kelimeler kullanilarak, sosyal medya
uzerinde VIP’ye yonelik olusabilecek siber tehditler takip edilmeli ve
bunlarla ilgili alarm Gretilmelidir.

9.8.5.4. VIP kisinin deep web, dark web, sosyal medya ve siber istihbarat
toplanabilecek ortamlarda verileri analiz edilecek ve sizinti durumlarinda
alarm uretilecektir.

9.8.5.5. Yoneticilere 6zel dolandiricilik faaliyetlerinde kullanilan ve tespit edilen
TTP paylasimlari platform icerisinden yapilabilmelidir.

9.8.5.6.  Bildirimler toplu olarak bir ekranda goérintiilenebilmeli ve
filtrelenebilmelidir.

9.8.5.7.  Filtrelemeler daha sonra kullanilabilmek Uzere kaydedilebilmelidir.

9.8.5.8. Bildirimlere platform Uzerinden yorum yapilabilmeli ve analistiler ile
iletisime gecilebilmelidir.

9.8.5.9.  Bildirimlerin durumlari degistirilebilmelidir.

9.8.5.10. Bildirimlere ait loglar yine ekran Uzerinden goéruntilenebilmelidir.

9.8.6. Periyodik Zafiyet Analizi

Yazilim agagidaki sirekli zafiyet analizi 6zelliklerini SIRKET domaini, alt domainler ve

alt domain

saglamalid
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kapsaminda DNS kaydi olmayan IP ler i¢in s6zlesme slresi boyunca
Ir:
9.8.6.1. Yazilim zafiyet yonetimini ve raporlamasini sunacaktir.
9.8.6.2. Yazilim icerisinde saglanan verilere tek bir web paneli Gzerinden
erisilebilir olmaldir.
9.8.6.3. SIRKET'IN tanimladigi envantere yonelik periyodik glivenlik taramalari
gerceklestiriimelidir.
9.8.6.4. SIRKET tarafindan belirtilecek olan envanterler 6zelinde potansiyel
zafiyet durumlari ve yama bildirimleri yapiimalidir.
9.8.6.5. Bildirimler minimumda asagidaki verileri icermelidir:
9.8.6.5.1. Tespit edilen envanter bilgisi
9.8.6.5.2. Kritiklik seviyesi
9.8.6.5.3. Tespit edilme tarihi
9.8.6.5.4. Zafiyet tipi
9.8.6.5.5. Zafiyet tanimi
9.8.6.5.6. Zafiyet etkisi
9.8.6.5.7. Zafiyet detaylari
9.8.6.5.8. Etkilenen port veya parametre
9.8.6.5.9. Payload bilgisi
9.8.6.5.10.  Atak araclari
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9.8.6.5.11.  Varsa ekran goruntileri veya ekler
9.8.6.5.12.  Erisim envanteri
9.8.6.5.13.  Kullanici profili
9.8.6.5.14.  Co6zum obnerisi
9.8.6.5.15.  Referanslar
9.8.6.6. Bildirimler toplu olarak bir ekranda goérintilenebilmeli ve
filtrelenebilmelidir.
9.8.6.7. Filtrelemeler daha sonra kullanilabilmek tizere kaydedilebilmelidir.
9.8.6.8. Bildirimlere platform tzerinden yorum yapilabilmeli ve analistiler ile
iletisime gecilebilmelidir.
9.8.6.9.  Bildirimlerin durumlari degistirilebilmelidir.

9.8.6.10. Bildirimlere ait loglar yine ekran Uzerinden goérintilenebilmelidir.

9.8.7. Sektorel ve Stratejik istihbarat

9.8.7.1. Enerji sektortiine yonelik Turkiye 6zelinde ve global ¢apta gincel
tehditler arastirilarak s6z konusu tehditler ortaya ¢ikti§i anda SIRKETE
bildirilecektir.

9.8.7.2. Enerji sektdrt disinda kalmasina ragmen yanki uyandirmis guncel
tehditler Tiirkiye 6zelinde ve global gapta arastirilarak SIRKETE aylik
olarak bildirilecektir. Aylik istihbarat raporunda bu detay hakkinda bilgi
verilecektir.

9.8.7.3.  Sistem ve bilgi guvenlik altyapisinda yer alan trinler (donanim ve
yazilim) hakkinda yeni bir zafiyet ya da risk ortaya giktiginda SIRKETE
bildirimde bulunacaktir. ilgili Griinlerin bilgisi YUKLENICI ile paylasilacaktir.

9.8.7.4. Sistem ve bilgi guvenlik altyapisinda yer alan drinlere (donanim ve
yazilim) yonelik atak vektorleri diinya genelinde arastirilarak SIRKET'E
duzenli araliklarla bildirilecektir.

9.8.7.5. Tespit edilen atak vektorleri ile ilgili SIRKET’E ¢dziim onerileri
sunulacak, gelebilecek olasi ataklara kargl nasil davranilmasi gerektigi
belirtilecektir.

9.8.7.6. IP/domain/hash sorgulamasi API Uzerinden yapilabilmelidir.

9.8.8. Dijital Varlik Takibi (VINT) ve Hack Ekosistemi

9.8.8.1. Sektor icerisinde hacklenen web sitesileri, RSS, GDPR ve KVKK

bildirimleri icin yazilim tzerinden teknoloji kabiliyeti saglayacaktir.

9.8.8.2. Yazilim kendi Uzerinde Tweet Wall, Vulnerability DB, Exploit DB ve
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teknoloji envanteri ile ilgili alarm mekanizmasi yazilim Gzerinden

saglayacaktir.
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9.8.8.3. YUKLENICI, SIRKETE ait ana alan adl, alt alan adlari ve SIRKET’IN
sahip oldugu iliskisel alan adlarini ve bunlarin DNS kayitlarini ginlik olarak
kontrol edecek, DNS kayitlarinda gerceklesecek degisiklikleri yazilim
Uzerinden ve talep edildiginde API Gizerinden bu bilgileri sunacaktir.

9.8.8.4. YUKLENICI, SIRKETE ait ana alan adi ve SIRKET’IN sahip oldugu
iliskisel alan adlarinin whois kayitlarini gunlik izleyecek ve olasi bir
degisiklik durumunda yazilim tzerinden ve talep edildiginde API lzerinden
bu bilgileri sunacaktir.

9.8.8.5. YUKLENICI, SIRKETE ait tim IP adresleri ve iligkili domainlere ait IP
adreslerini dizenli olarak takip edecek ve herhangi bir kara listeye girme
durumunda haber verecektir.

9.8.8.6. YUKLENICI, SIRKETE ait tim IP adresleri ve iliskili domainlere ait IP
adresleri lUzerindeki acik servis/portlari dizenli olarak takip edecek ve
herhangi bir degdisiklik (Yeni port acilma, port Gzerinde galisan servisin
degismesi) durumunda haber verecektir.

9.8.8.7. YUKLENICI, SIRKETE ait tim alan adl, alt alan adi ve iliskisel alan
adlarinin web sitelerini glnlik olarak kontrol edecek ve web sayfalari
icerisinde gorllen supheli degisiklikleri haber verecektir.

9.8.8.8. YUKLENICI, SIRKETE ait tiim alan ad\, alt alan adi ve iligkisel alan
adlarinin SSL sertifikalarini, SSL sertifikalarinin “expire” strelerini ve SSL
sertifikalarinda gikabilecek zafiyetleri saatlik takip edecek ve gorilen
supheli degisiklikleri haber verecektir.

9.8.8.9. YUKLENICI, SIRKETE ait web siteleri 6niinde yer alan IPS/WAF gibi
cihazlarin galistigini sistemi zora sokmayacak sekilde izleyecek ve olasi bir
devre disi kalma durumunda SIRKET’E haber verecektir.

9.8.8.10. YUKLENICI, SIRKET'E ait tiim iliskisel alan adlarini, ip adreslerini, ssl
sertifikalarini ve aktif portlari otomatik olarak tespit edip birbirleri arasindaki
iliskiyi ¢ikarabilmelidir. SIRKET tarafindan herhangi bir ek bilgi
istenmeksizin bunlari otomatik hazir sunabilmelidir.

9.9. Platform Analiz ve Destek

9.9.1.1. Internet ortaminda SIRKET’IN markasini zedeleyici bir olay oldugunda
olayin arastiriimasina yonelik Ucretsiz ve sinirsiz analist destegi sagliyoruz.

9.9.1.2. Tehdit aktorlerinin elinde SIRKET ile ilgili fakat heniiz paylasiimayan bir
veri tespit edilmesi durumunda ilgili tehdit aktorleriyle iletisime gecilecek ve

konuyu detaylandirmaya, elindeki veriyi elde etme calismasi yapilacaktir.
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A,
sedas
9.9.1.3.  Surekli olarak bilisim sektori takip edilecek ve dnemli gérilen
istihbarati ve giivenlik haberlerini Turkgelestirip yazilim izerinden SIRKET
ile paylasilacak.
9.9.1.4. SIRKET'TEN gelecek olan talepler dogrultusunda zararl yazilim
analizi, egitim, sikilastirma gibi siber givenlik konulu dokiimanlar
hazirlanacak ve yazilim tzerinden paylasilacaktir.
10. Egitim

Sartname kapsaminda alinmig olan Griinlere yonelik gerekli egitimler SIRKET’IN talep
ettigi zamanlarda katimci siniri olmadan YUKLENICI tarafindan SIRKET faaliyet alaninda
bulunan lokasyonlarda veya SIRKET ‘in uygun bulmasi durumunda online olarak
saglanacaktir. Ayrica SIEM&SOC temel egitimi de YUKLENICI tarafindan verilecektir.

11. Lisanslar

SIEM yazilimi en az 7500 EPS olmalidir. Etik lisanslama olmalidir ve aktif lisans adedini
gecmis olsa dahi hizmet kesintiye ugramadan devam etmelidir ve ek maliyet cikmamalhdir.

12. Raporlama

12.1.  YUKLENICI 3 aylik periyotlar halinde SIEM olgunluk seviyesi 6lglimii yapmali
ve SIRKET ile rapor paylasiimalidir.

12.2.  YUKLENICI 3 aylik periyotlar halinde SOC olgunluk seviyesi 6igimii yapmali
ve SIRKET ile rapor paylasiimalidir.

12.3. SOC Raporlama

12.3.1. YUKLENICI, haftalik olarak; SIEM/SOC altyapisinin saglik durumu, tespit edilen
alarmlar ve alinan aksiyonlar ile ilgili rapor hazirlayacak ve SIRKETE
gOnderecektir.

12.3.2. YUKLENICI, aylik olarak asgari asagidaki bilgileri icerecek sekilde raporlama
yapacaktir:

12.3.2.1. Tespit edilen glvenlik olaylari ve alinan aksiyonlar,

12.3.2.2. False Positive alarm orani ve sz konusu oranin aylar bazinda
kargilastirmasi,

12.3.2.3. Guvenlik olayl bazinda SLA surelerine uyum,

12.3.2.4. SOC sureclerinin isletimi ile ilgili trend analizi (ge¢cmis donemler ile ilgili
ay icindeki guivenlik olaylarinin ve alinan aksiyonlarin karsilastirmasi, vb.)

12.3.2.5. SOC altyapisi ve suregleri ile ilgili durum analizi ve iyilestirme Onerileri
12.4. istila Analizi Yazilimi

12.4.1.1. istila analizi kapsaminda YUKLENICI aylik olarak calismayi
gerceklestirecek ve raporunu SIRKET’E sunacaktir.

12.4.1.2. listila analizi kapsaminda giincel istila emareleri kural setleri ile ug
noktalar Uzerinde aramalar yapilacak, bu aramalarda istilaya dair bir
emareye rastlanirsa, bununla ilgili saldiri tipini, saldirinin hangi agsamada
oldugu, yaylliminin olup olmadidi ve sonlandirmak icin nelere ihtiyac
oldugunu belirten ek raporu SIRKETE sunacaktir.

12.5. Tehdit istihbarati

12.5.1.YUKLENICI periyodik olarak SIRKET varliklarinin botnet agina dahil olup
olmadigini SIRKET’E raporlayacaktir.
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12.5.2.C6zum Uzerinde asgari olarak asagidaki raporlar bulunacak, bu raporlar her ay
dizenli olarak SIRKET’E sunulacaktir.
Zararl IP adresi, hash, e-posta ve URL bilgileri

. Marka, Ust yonetim ve calisanlarina ya da musterilerine yonelik aktif veri
sizintilar

- Sahte alan adlar listesi

. SIRKET e ait glivenlik (yazihm, donanim) envanteri zafiyetleri
- Calinti hesap ve kart bilgileri

- Enerji sektoérd zararl incelemeleri

- Dunya geneli guncel zararl incelemeleri

13. Garanti, Bakim ve Kabul

Garanti siiresince YUKLENICI SIRKET ten higbir licret talep edemez. Garanti kapsaminda
bakim, onarim, parca degisimi ve nakliye de dahil olmak Gzere tim masraflar YUKLENICI
tarafindan karsilanir.

Garanti suresince Uriine miudahale yapilmasi gerektiginde, mimkiin ise trinin kullanim
yerinde gerekli midahale yapilir.

13.1. Garanti Sartlar1 ve Siiresi

Uriin s6zlesme siiresi boyunca YUKLENICI garantisi altinda olup tiim talepler herhangi
bir ek maliyet talep edilimeden YUKLENICI tarafindan karsilanacaktir.

13.2. Bakim

) UriJ_niJ_n glncellenmesi, yama gecilmesi vb. islemler SIRKET talepleri dogrultusunda
YUKLENICI tarafindan s6zlesme kapsaminda yapilacaktir.

13.3. Kesin kabul

UrUnUn_tUm entegrasyonlari birlikte kurulmasi ve aktif olarak galisir hale getiriimesi
sonrasinda SIRKET’in yazili onayiyla kesin kabul yapilacaktir. Yayginlagtirma islemleri kesin
kabul sonrasinda devam edecektir.

14. Birim Fiyatlar ve Birim Fiyat Tarifeleri
15. isin Yiriitilmesi igin Gerekli Personel ve Arag, Gereg ve Malzemeler

15.1. SOC/SGOM Personel Yetkinlikleri

15.1.1. YUKLENICI’nin galistiracag Seviye-1 analist (izleme yapan personel) personel
yetkinlikleri asagidaki sekilde olacaktir.

15.1.1.1. Minimum 2 yillik bir Gniversitenin teknik bolimlerinden mezun olmak.
15.1.1.2. lyi derecede ingilizce bilmeli.

15.1.1.3. Problem g¢6zme yetkinliginin geligsmis olmasi.

15.1.1.4. insanlarla iletisim ve takim galismasina uyum yetkinliklerinin gelismis
olmasi.

15.1.1.5. Temel glvenlik protokolleri hakkinda bilgi sahibi olmasi.

15.1.1.6. Firewall, IPS, Loadbalancer, DDOS koruma, Antivirls gibi glvenlik

cihazlarina hakim ve bu cihazlardan gelen log ve alarmlari anlamasi.
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15.1.1.7. Tercihen SIEM deneyimi olmasi ve ¢alisma mantigina hakim olmasi.
15.1.1.8. Tercihen bir SIEM arunu sertifikasina sahip olmasi.
15.1.1.9. Tercihen CEH sertifikasyonuna sahip olmasi.
15.2. YUKLENICI’nin saglayacagi Seviye-2 analist personellerin yetkinlikleri asagidaki
sekilde olacaktir
15.2.1. Minimum 2 yillik bir Giniversitenin teknik bolimlerinden mezun olmak.
15.2.2. Minimum 2 yil IT Guvenligi konusunda deneyimi olmasi.
15.2.3. lyi derecede ingilizce bilmeli.
15.2.4. Problem ¢dzme yetkinliginin gelismis olmasi.
15.2.5. insanlarla iletisim ve takim calismasina uyum yetkinliklerinin gelismis olmasi.
15.2.6. Temel glivenlik protokolleri hakkinda iyi derecede bilgi sahibi olmasi.
15.2.7. Firewall, IPS, Loadbalancer, DDOS koruma, Antivirls gibi glivenlik cihazlarina
hakim ve bu cihazlarda operasyonel deneyimi olmasi.
15.2.8. Sunucu ve Sistem glivenligine hakim olmasi, atak oldugunda sistemlerde arastirma
yapabilecek ve giivenlik olay loglarini anlamlandirabilmesi.
15.2.9. Mevcut atak ve tehditleri analiz edebilmesi.
15.2.10. Seviye-1 analistlerin degerlendiremedigi karmasiklikta problemlere destek
vermeli ve kok sorun analizi yapabilmelidir.
15.2.11. Atak analizi yapabilmeli, olay korelasyon ve analiz konularinda ileri
seviyede deneyim sahibi olmal.
15.2.12. SIEM deneyimi olmali ve ¢alisma mantigina hakim olmali.
15.2.13. Bir SIEM Urin sertifikasina sahip olmal.
15.2.14. Tercihen CEH sertifikasyonuna sahip olmal
15.3. YUKLENICI’NIN saglayacag: Seviye-3 analist personellerin yetkinlikleri

asagidaki sekilde olacaktir

15.3.1. Minimum 4 yillik bir iniversitenin teknik bolimlerinden mezun olmak.
15.3.2. Minimum 5 yil IT Glvenligi konusunda deneyimi olmasi.

15.3.3. lyi derecede ingilizce bilmeli.

15.3.4. Problem ¢6zme yetkinliginin gelismis olmasi.

15.3.5. insanlarla iletisim ve takim calismasina uyum yetkinliklerinin gelismis olmasi.
15.3.6. Temel giivenlik protokolleri hakkinda iyi derecede bilgi sahibi olmasi.

15.3.7. Olay Miidahale konusunda bilgi ve tecriibe sahibi olmasi.

15.3.8. Firewall, IPS, Loadbalancer, DDOS koruma, Antivirlis gibi glivenlik cihazlarina
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hakim ve bu cihazlarda operasyonel deneyimi olmasi.

15.3.9. Ofansif glivenlik metodolojileri konusunda bilgi ve tecriibe sahibi olmasi

15.3.10. Seviye-2 analistlerin degerlendiremedigi karmasiklikta problemlere destek
vermeli ve kok sorun analizi yapabilmelidir.

15.3.11. Atak analizi yapabilmeli, olay korelasyon ve analiz konularinda ileri
seviyede deneyim sahibi olmali.

15.3.12. Tercihen CISSP veya SANS EITCA/IS sertifikasyonuna sahip olmali

16. Teklif Fiyatina Dahil Olan/Olmayan Hususlar

So6zlesmenin amir hiktmleri gecerlidir.

17. Teslimat

So6zlesmenin amir hiktmleri gecerlidir.

18. Fiyat Farklan ile ilgili Hususlar

Sozlesmenin amir hukimleri gecerlidir.

19. Yiiklenicinin Calistirdigi Personel

19.1. Cevre saghgi

Yiklenici SIRKET lokasyonlarda gerceklestirecegi isler esnasinda tim gevre kanun ve
yonetmeliklerine uyarak, ¢cevreyi koruyacak sekilde iglerini yuratmekle yukumltdur.

19.2. is Saghg ve Giivenligi
YUKLENICI,

Kanun ve yodnetmeliklerde ongorulen her tarld 6nlemin yaninda, o isyerinde is
glvenligini saglamak icin gerekli olan ve bilimin, tecriibenin, teknolojinin imkan verdigi
her turld 6nlemi mevzuatta hikme baglanmamis olsa da almakla,
isyerinde is saglhigi ve giivenligi organizasyonu kurmak is kazasi ve meslek hastalig
risklerini tespit etmek ve bunlara kargi tedbir alinmasini saglamak,

isyerinde glvenli bir sekilde caligiimasini saglamak Uzere gerekli kontrollerin
yapilmasini koordine etmek,

Hizmete konu olan igle ilgili calisanlarina mevzuatin zorunlu kildidi siire ve nitelikte iISG
egitimi ve mesleki egitimleri vermek,

isin yiritilmesi esnasinda gerekli her tiirlii saglk ve giivenlik dénlemlerini (ortam
guvenligini saglamak, uygun kisisel koruyucu donanimlari temin etmek vb.) almak,

Periyodik kontrol ve muayene gerekliligi olan malzeme, ekipman, KKD bulunmasi
durumunda, gerekli kontrollerin periyodik olarak yapilmasini saglamak ve kayit altina
almak,

Calisanlarin sahada tanimlanmis ISG kurallarini uygulamalarini giivence altina almak
icin gozetim ve denetimler yapmak ve istendiginde gdsterilmek Uzere bu gdzetim ve
denetimleri kayit altina almis olmak,

SEDAS tasinmazlari igerisinde gobrev yapan c¢alisanlarinin SEDAS Ziyaretci
Aydinlatma Metnini imzalamasini saglamak,

ISG mevzuati geregi tim kayitlari muhafaza etmek,

Sozlesmeye uygunlugu takip etmek ile yukimltdur.
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19.3. Ayrim

YUKLENICI, elemanlari kisilik 6zelikleri veya inanglari temelinde degil, isi yapabilme
becerilerini esas alarak; din, dil, irk, renk, cinsiyet, uyruk, yas, hamilelik veya medeni durum
ayirnmi yapmaksizin istihdam edecektir.

Ayni zamanda tim calisanlarina Ucret ve sosyal haklar saglarken; din, dil, irk, renk, cinsiyet,
uyruk, yas, hamilelik veya medeni durum ayirimi yapmayacaktir.
19.4. Zorla Calistirma

YUKLENICI, herhangi bir sekilde insan ticaretine istirak edemez, zorla, génilsiiz ve kdle
isci calistiramaz ve bu tlr eleman calistiran sirketlerden malzeme veya hizmet satin
alamaz.

19.5. Cocuklarin Calistiriimasi

YUKLENICI, 18 yasini doldurmamis g¢alisani kesinlikle istihdam etmeyecektir.

19.6. Birlik Kurma Ozgiirliigii

YUKLENICI calisanlari; yasalara uygun sekilde birlik kurma veya kurulmus olanlara katiima
6zgurligune sahiptirler.

20. Yonetim Sistemi

YUKLENICI, yurirlilkte bulunan yasalara, diizenlemelere ve SEDAS'In ilkelerine uygun bir
yonetim sistemine sahip olmali, bu sistemin surekli bir sekilde gelistiriimesi ve degisen
yasalara ve duzenlemelere uyacak sekilde uyumlulugu saglamalari gerekmektedir.

SEDAS hizmet saglayan Yiiklenicilerine, Kalite (ISO9001), Cevre (1ISO14001), is Saghg! ve
Gulvenligi (ISO 45001) vb. sistemleri saglamalarini tavsiye etmektedir.
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